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Internetové podvody jsou v Evropé stale
vyznamnym problémem a v dohlednée

budoucnosti jim zUstanou.

Tento dlanek predklada nékteré Siroce
pouZiteln é koncepty a nd&stroje pro

navrhovan/iniciativ v oblasti prevence

kriminality.
Citace Pravni upozornéni Autofri/redaktofi
EUCPN (2022). Kliknéte Obsah této publikace nemusi Thomas Van den Berghe,
zde, prosté mi vérte!-Jak nutné odrazet referent pro praxi a politiku,
funguiji online podvody a oficialni stanovisko sekretariat EUCPN.
jak jim predchazet. kteréhokoli ¢lenského statu
Brusel: EUCPN. EU nebo agentury &i
instituce EU.
Evropska unie nebo Evropska
spolecenstvi.

ucast projektu "Sekretariat EUCPN", anor 2023, Brusel
Eni podporou Fondu pro vnitfni bezpeénost Evropské unie - policie



Obsah

Pod poklickou podvodnych schémat 5
LidSKY FaKEON c..iiiieiiiiieeee et 5
VIivné 0S0by MalefiCent .......cceeiiiiiiiiie et 5
POSTUPNE ..ttt ettt sttt st e bbbt e e bt e b e e st e sbe et e enbeebeenaeents 6
Preventivni iniciativy 7
SEAVEDNT DIOKY ..o e s 7
SPFAVNE POSTUDY .oeviiiiiiiiieeiieeite ettt st e e steesteesteesbeeeteeebeeebaeessseessseessseesnseesseesns 8
Zavér S
Poznamky na zavér 10

EUCPN | Dokument Jak funguji online podvody a jak jim



Spolecenské
zmeny, jako je
krize COVID-19
a prechod k
bezhotovostni
spolecnosti,
vytvarejinové
prileZitosti i pro
pachatele

trestné

ginnosti.
aby se

dostalo k vice

obéetem.

Podvadéni druhych neni novy fenomén, zdaleka ne. Podvody existuji tak
dlouho, jak dlouho existuje soukromé vlastnictvi a schopnost komunikace.*
Rozsah té&chto podvodi se v&ak vyrazné zvysil. Siroka popularita digitalnich
komunikacnich technologii s sebou pfinesla novou generaci podvodnych
schémat. Tyto "kyberneticky podporované" podvody se mohou §ifit
nepfedstavitelnou rychlosti a zaméfit se na vétsi pocet (potencialnich) obéti,
pfi¢emz zloc¢inci mohou pUsobit v anonymité.?

Podvodnici vyuzivaji nejriznéjsi mody operandi (MO).? Pouzivaji razné
techniky, z nichz kazda ma sva specifika: podvody s milostnymi vztahy v
online seznamovacich aplikacich, phishingoveé e-maily s podvodnymi odkazy,
investi¢ni podvody s nejnovéjSimi kryptoménami a mnoho dalsich.
VSechny tyto rdzné druhy podvodud véak maji spole¢ny mechanismus:
socialni inzenyrstvi. Jedna se o techniku, ktera manipuluje s lidskym
chovanim s cilem pfimét lidi, aby vyhovéli danému pozadavku nebo poskytli
davérné informace, které by jinak neudélali.*

Spolecenské zmény, jako je krize COVID-19 a prechod na bezhotovostni
spolecnost, také vytvareji nové prilezitosti pro pachatele, jak se dostat k
vétSimu poctu obéti.

Podvodnici jsou flexibilni a ochotné prizplsobuji sviij zplsob prace, aby zvysili své

Sance na Uspéch, jak to délali i v minulosti. S tim, jak si ob&ané stale vice
zvykaji vyuzivat on-line sluzby, jako je internetové bankovnictvi a internetové
obchody, roste i okruh potencialnich obéti.” Tento trend je jiz ziejmy,
vzhledem k tomu, ze

ze online podvody jsou rok od roku rozsifengj$i.® Pravdépodobnost
hromadného odchodu lidi z jejich Zivota na obrazovce se zda byt pomérné
mala, a proto bude nutné se pfipravit na boj proti typim online podvodu.



Pod poklickou podvodnych schémat

Lidsky faktor

Kyberneticti zlocinci pouzivaji k podvadéni svych obéti
nejriznéjsi techniky, ale obecné je Ize povazovat za
soucast urcitého spektra. Na jednom konci spektra jsou
pristupy zalozené na technologiich. Ty vyuzivaji

IT nastroju, jako jsou key loggery, spyware, jiné typy
malwaru a nastroje pro ziskavani citlivych informaci
(napt. hesel, firemnich zaznamu nebo osobnich
udajl). Na druhém konci spektra se vSak zlocinci
zaméfuji na lidské jednani a snazi se ho ovlivnit. Patfi
sem nejriiznéj$i podvodna schémata, jako je
phishing, investi¢ni podvody, vydavani se za
pratele/autority a dal$i. Tato manipulace se bézné
oznaduje jako socidlnf "zenrsti7,

Tento ¢lanek se zamérfuje na tento lidsky prvek.

Zaprve proto, ze pfistup zalozeny na technologiich ma
obecné také tendenci vyuzivat lidské slabiny k praniku

do jejich IT infrastruktury (napf. pfipojenim
podvodnych pfiloh k e-mailu s Zadosti, aby je pfijemce
otevrel, a uvolnénim Skodlivého kodu, kdyz tak ucini).
Za druhé, zaméreni na hackerské pfistupy zahrnujici
lidsky prvek ma SirSi uplatnéni vzhledem kK jejich
Sirokému vyuziti.

Lidsky faktor je slabinou, ktera otevira dvere k online
podvodum.® Odhaduje se, Ze se podili na vice nez 80 %
ptipadll naruseni bezpecnosti dat po celém svété a je
povazovan za kli€ovy faktor, ktery se na mnoha z nich
podili.° Ackoli je treba poznamenat, Ze "lidsky faktor"
zahrnuje mnohem vice nez jen socialni inzenyrstvi,
slabiny, jako jsou $patna hesla nebo ztrata dilezitého
hardwaru, nejsou vysledkem socialniho inzenyrstvi.

Socialni inzenyrstvi funguje, protoze (ne)vyuziva
zpUsob, jakym lidé zpracovavaji informace. Obvykle
mame dva zpUsoby zpracovani informaci. Prvni z nich
je "centralni cesta", vyzaduje logiku a mysleni, které

a zada o dopliujici informace, které by upfesnily a
hledaly pfipadné nesrovnalosti. Druha, "periferni cesta",
se mnohem vice zamérfuje na samotny zdroj informaci a
individualni/osobni davody, pro¢ byt presvédcen. Pokud
se nam zdroj libi, popf.

kontext, ve kterém je prezentovan, je vérohodny,
informace z né&j vychazejici budou také povazovany za
dobreé.

a nebudeme se jimi zabyvat pfili§ podrobné.*°
Podvodnici své obéti tlaci na tuto druhou cestu tim, ze
zneuzivaji lidského mysleni. Tim na obéti vyvijeji natlak
a dostavaji je do situace, kdy je mnohem tézSi reagovat
pomoci centralni cesty a pouzit kritické mysSleni na
danou situaci.*

Vlivhé osoby Maleficent

Abyste pochopili, pro¢ podvody funguji, musite se

také podivat na pribéhy, které pfinaseji svym obétem.
Teprve pak mazete

uspésné pokracovat v jejich potirani. Na toto téma bylo
provedeno pomérné velké mnozstvi vyzkumd, které Ize
shrnout do seznamu péti klicovych prvka podvodu.*

Autorita: Podvodnici €asto vystupuji z pozice
autority. Ta muze souviset s profesi (napfr.
policisté) nebo znalostmi (napf. investi¢ni
guruove). Lidé jsou béhem svého Zivota
podminéni tim, Ze na postavy autority reaguji spise
podrfizené.

Socialni diikaz: Lidé jsou radi soucasti skupiny,
takze maji tendenci nasledovat to, co délaji
ostatni. Pokud néco vypada, Ze to déla mnoho
lidi, instinktivné predpokladame, ze to musi byt
bezpecné, i kdyz tomu tak ve skuteCnosti neni.

Oblibenost, podobnost a klamani: Lidé maji radi lidi,
ktefi jsou jim podobni nebo kterymi by chtéli byt.
Podvodnici predstiraji, ze jsou Uspésni investofi,
krasni lékari v zahranici, ktefi hledaji pomoc/lasku,
nebo prosté nékdo, kdo ma stejny vzhled/postoje
jako my. Lidé podvédomé chtéji, aby se jim dana
osoba libila.

Zavazek, vzadjemnost a duslednost: Lidé chtéji byt
vnimani jako konzistentni a davéryhodni.
Podvodnici toho zneuzivaji tim, ze vam
poskytnou velmi malou laskavost a na oplatku
Obét’ je tak nucena vyhovét, protoze "néco za
néco". Cilem podvodniku je také pfimét vas k
souhlasu, tfeba s nécim velmi jednoduchym, nez
prejdou k podstatnéj$im pozadavkim. Pokud
chce obét’ zustat vnimana jako vstficna, byt'i
podvédomé, musite i nadale souhlasit.
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Rozptyleni: Lidé se radi soustfedi na jednu véc: néco, co mohou

vyhrat, riziko, kterému se mohou vyhnout, nebo ¢asové omezenou

nabidku. Ty odvadéji jejich pozornost od jakéhokoli

jiné signaly, které by jinak mohli vnimat, a zvySuji emocionalni stav lidi, coz

je nuti ignorovat nelogické chyby. Vlivnymi motivatory jsou zejména

strach a chamtivost.

Ne vSechny prvky jsou pritomny ve vSech podvodnych schématech. Vyse
uvedené prvky jsou pouze slozky, které mohou byt v nékterych schématech
ucinné, ale v jinych ne. Vétsina podvodu se omezuje na jeden nebo dva z vyse

"sympatiemi, podobnosti a podvodem "**

Taftovani krok za krokem

Nejen slozky online podvodnych schémat jsou si
podobné. Navzdory podstatnym rozdildm mezi mnoha
MO v online podvodnych schématech maji stale
spolec¢né rysy.

proces, ktery je jejich jadrem. Tato spolecna cesta
umoznuje vyuzivat spole¢né ramce pro vSechny
systémy online podvodl a preventivni iniciativy
zaméfené na né. Jednim z takovych nastroju je
Crime Scripting, ktery organizuje informace o
kroky, které pachatelé trestnych ¢€inG Cini pfi jejich
provadéni, a pozadavky, které jsou k tomu nutné.**

Vytvoreni kriminalniho scénare je dobry zpusob, jak
analyzovat zplsoby jednani pouzivané v kriminalnich
scénarich. Umoznuje jasné uveést prostredky zlocince,
jeho prostredniky a ohniska jeho plsobeni. Tyto
informace vam umozni vytvorit pfesnéjsi a ucinngjsi
preventivni a rusivé akce. Pokud vite, jak podvodnici
operuji a

jaké informace potrebuji, mizete snadnéji pripravit
preventivni opatfeni, ktera se na né zaméfi. Ackoli to
muze znit slozité a komplikované, ve skute¢nosti tomu tak
byt nemusi.

Vstup na misto Ziskejte

Ano, kriminalni scénafe mohou byt zalozeny na
hlubokych a dikladnych védeckych studiich. Velmi silny
zaklad pro scénare kriminality vSak mohou poskytnout i
zku$enosti, a to tak, ze se sejde skupina zkusenych
policistl, ktefi diskutuji o svém know-how tykajicim se
konkrétniho fenoménu kriminality.

Jak se tedy piSe scénar kriminalniho filmu? Nejdfive si
rozdélite proces pachani trestného &inu na tfi faze:
pripravnou fazi, fazi provedeni a fazi, ve které se
trestny Cin stane.

faze dokonceni (ktera se zabyva opatfenimi pfijatymi po
spachani trestného cinu).

Pro kazdou fazi pak sestavite ¢asovy plan/proces, ktery
obsahuje vSechny pozadavky na provedeni zlo¢inu
krok za krokem. Faze pfipravy a provedeni se u riznych
typu podvodu znacné lisi, ale faze dokonceni je
univerzalngjsi.

Zjednodu$eny priklad vizualizace pfipravné faze
zlo¢inného scénare pro podvody typu BEC (Business E-
mail Compromise) je nasledujici:

"Zihadlo" skryvaci

Odeslat e-mail na Pripravené informace,
adresu
odpovidajici
osoba v ramci

odpovidajici
kazdodenni_provoz

spoleCnost

Pouzijte spravné
rozvrzeni a
podpis e-mailu

WV

PouZzijte krizovou situaci -~ Pouzivani siti VPN

vytvorit tlak (Cas,
dulezitost, osobni

odvolani)
Zadost o rychlé penize Zustante v pohybu
prevod neni nasledny fyzicky

standardni postupy



Pouzivejte falesna
telefonni Cisla

ber v pfipadé kontroly
NEBO okamzité uvedte
Ze telefonni kontakt je

neni mozné

Provoz ze zahranici
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Preventivni iniciativy

stavebni bloky hlaseni, riznym prioritam a
Lze navrhnout pét stavebnich kamend, které Ize pouzit v
Uspésnych iniciativach prevence podvodu na internetu. |
kdyz tyto stavebni prvky samy o sobé nestaci, Ize je
pouzit jako "model Svycarského syra" a pfidat
nedokonalé vrstvy ochrany, které tvori pevny celek.*

Cilem prvniho bloku je zvysit Gsili, které je tfeba
vynalozZit, a ztizit pachatelim jejich podvody. V tomto
pfipadé je dalezité rozliSovat mezi cilovymi obétmi a
usnadnujicimi obét'mi.

Usnadnujici obéti jsou ti, ktefi hostuji informace a IT
infrastrukturu (napf. spolecnosti), které mohou byt
pouzity k podvodu na skutecnych cilovych obétech,
na néz se zaméruji.

své finanéni prostfedky nebo z jinych duvodi. Zaméfenim
se na usnadnéni obéti mizete zabranit tomu, aby se
cilové obéti vibec dostaly k vam. Pokud je napfiklad
pfilis obtizné proniknout do databazi, nelze informace
v nich obsazené vyuzit k cileni na ob¢any. Mnoho
pachatel( také stale vyuziva starsi nastroje, jako jsou
telefonni seznamy. Na ty by se nemélo zapominat,
protoZze moderni feSeni téchto starych problému by mohla
byt obzvlasté ucinna. Preventivni techniky zahrnujici
kontroly pfistupu, které ztézuji pristup k nékterym
sluzbam, by mély co nejvice vyuzivat také soukromé
spole¢nosti. Ty mohou sahat od (silnych) hesel az po
dvoufaktorovou autentizaci nebo za urcitych okolnosti
i provéfovani pro ucely, jako je ziskani pfistupu k
citlivym databazim.

Odbornici by také méli zvysit rizika spojena s pachanim
podvodu, aby posilili odrazujici ucinek. Klicovy je
zejména tok informaci mezi vefejnymi a soukromymi
subjekty. Sdileni poznatkii o MO, preventivnich opatfenich
a prosazovani prava vytvari spolecny pohled na
problémy a spole¢né zpusoby jejich feSeni a vyrazné
ztéZuje bezpecénou ¢innost pachatelll trestné ¢innosti.
Mnoho soukromych spole¢nosti (napf. ve finanénim
sektoru) jiz disponuje databazemi, které jsou zajimavé
jako prostredek

monitorovani a sledovani situace. Technologie mlze byt
také nastrojem pro analyzu obrovského mnozstvi
dostupnych dat. Sledovani situace s cilem
identifikovat vysoce rizikové transakce (napf. do zemi
oznacenych vlajkou nebo neregulérni nakupy) rovnéz
umoznuje proaktivni pfistup. Tim Ize také obejit stigma
obéti podvodu a stale pomahat uzivatelum, protoze
nemusi vyvijet iniciativu. Boj proti podvodim na



SniZen/odmén by
mélo byt takée
predmeéetem

preventivn ich

iniciativ.

"Povolani" podvodnika
by nemélo byt
atraktivnim
prostredkem k ziskani
stalého prijmu.

skute¢nost, Ze v mnoha pfipadech se na nich
podileji lidé z nékolika zemi. Proto maze byt
obtizné zjistit, na koho se obratit. Pro obéti by
mélo byt stanoveno a jasné sdéleno jasné a
snadno dostupné kontaktni misto, aby se zvysila
$ance na dopadeni podvodniku.

Snizeni odmén by mélo byt také predmétem
preventivnich iniciativ. "Povolani" podvodnika by
nemeélo byt atraktivnim prostfedkem k ziskani
stalého pfijmu.

P¥i dopadeni zlocince se co nejdikladnéji zabavi
jeho zisky a majetek, ¢imz se snizi jeho prFijmy.
Podobny ucinek ma i pronasledovani jejich
infrastruktury pro prani Spinavych penéz (napfr.
penéznich mul). Kontroly toku finanénich
prostiedkl na platformach pro online prodej by mohly
mit silny dopad na zisky zlocincl (napf. sluzby, které
drzi penize po urcitou dobu, nez je prevedou
prodejci).

Omezenim provokaci se snizuje pravdépodobnost,
ze se zloc¢inci nechaji inspirovat k pachani

trestné Cinnosti. Ackoli v pfipadé online podvodl
neni mnoho moznosti, jak toho dosahnout, urcity
potencial tu prece jen je. Tim, Ze pouze

uvolnéni  omezenych informaci o  presnych
zplUsobech jednani podvodnikd by bylo mozné
napodobitele zastavit jesté predtim, nez zacnou.
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A konecné, preventivni iniciativy by mély odstranit i
vymluvy pachateld. Ti radi tvrdi, Ze jejich obéti se ani
nedozvédi, co se jim stalo. Informovanim (potencialnich)
obéti o tom, co se déje a jak se Ize podvodim
vyhnout, pachatelé vyuzivaji argument, aby
presvédcit sami sebe. Mize mit podobu vyskakovaciho
okna pfi zadavani bankovni transakce na
oznaceny/vysoce rizikovy Ucet, které obét’ upozorni na
riziko, nebo muze mit podobu komunikac¢nich kampani
zamérfenych na rizikové skupiny, napfiklad na osoby,
které se jiz dfive staly obéti podvodu.

Spravné postupy

Podvody online jsou rozsahlym problémem. Navrhovani a
realizace ucinnych iniciativ v oblasti prevence kriminality
vyzaduje €as, vyzkum a finanéni prostfedky. Nastésti je
jiz k dispozici nékolik pfikladud, které mizete pouzit jako
inspiraci nebo si je pfizplsobit podle svych potfeb.

Proaktivni narusovani podvodi v oblasti kryptoinvestic
ze strany Uradu sluzby kriminalni policie a vy$etfovani je
prikladem postupu, ktery zaujimaproaktivni pfistup a
jehoz cilem je "zvysit riziko" pro pachatele trestné
cinnosti. Jedna se o iniciativu zaméfenou na
pachatele, ktera je konkrétné zamérena na podezielé
bankovni U¢ty a na narusovani ziskud z trestné ¢innosti.
Kdyz obét’ nahlasi, Zze byla podvedena, skoda jiz byla
zplisobena a pachatelé jiz zahlazuji stopy. Ceska
policie se vydava za potencialni obéti, které maji zajem
investovat do kryptomén, aby se sama obratila na
zloCince. Pfi kontaktu s podvodniky je pfiméje k odhaleni
bankovnich uétu, které pouzivaji. Tyto informace pak
pfedava narodnimu organu pro boj proti prani
Spinavych penéz, ktery ma pravomoc Ucty proSetfit.
Kdykoli dojde k jakémukoli trestnému ¢inu nebo
podezielému

se do odhalené ¢innosti zapojuji vedle dalSich
policejnich sloZzek i samotné banky. Spoluprace s
bankami je pfi kombinovanych akcich tohoto typu
nezbytna. Byla navazana a udrzovana, protoze vSechny
zucCastnéné strany vnimaji tento vztah jako oboustranné
vyhodny.

Podvody online jsou

rozsahlym problémem.

Navrhovan/a provadeén /s

iniciativ v oblasti prevence
kriminality vy Zaduje cas,
vyzkum a financn/

prostredky.

Projekt Sunbird je australska iniciativa, kterou Ize
povazovat za zamérenou na "zvyseni usili". Zaméruje
se na podvody, pfi nichz maji obéti posilat penize do
konkrétnich zapadoafrickych zemi. Projekt analyzuje
finan¢ni transakce remitencnich agentur, finanénich
instituci nebo bank mezi australskymi tzemimi a péti
zapadoafrickymi zemémi. Tyto Udaje jsou
analyzovany a vyuzivany nékolika zpUsoby.
Domacnostem podezielym z podvodu, které posilaji
penize do jedné z téchto zemi, jsou zasilany dopisy.
z péti zemi, jednu pfi zjiSténi podvodu a druhou o ftfi
mésice pozdéji, pokud budou platby pokracovat.
Dopis obsahuje vysvétleni, pro¢ je zasilan, a vyzyva je,
aby se pro dal$i informace obratili na uvedené
kontaktni misto. Propojené bankovni ucty
identifikovanych pachatell a potencialnich obéti
jsou rovnéz potencialné zablokovany, pokud budou
pokracovat v zasilani finanénich prostfedkd.

Pfi hodnoceni projektu prestalo 72 % respondentu
posilat penize po jednom dopise a dalSich 50 % téch,
ktefi obdrzeli druhy dopis, prestalo posilat penize. Malé
procento respondentl po pocate¢nim ukoncéeni zasilani
financnich prostredk( obnovilo.*®



y

Zaver

Internetové podvody jsou v Evropé stale vyznamnym problémem a v dohledné
budoucnosti jim zGstanou. Nastésti je k dispozici mnoho informaci o tom, jak (online)
podvody funguji a jak Ize témto podvodim predchazet. Chceme-li navrhnout uc¢inné
iniciativy prevence kriminality, je klicové vyuzit dostupné informace. Tento ¢lanek
predklada nékteré obecné koncepty a nastroje, které presné toto umoznuji. Jako zdroj
inspirace mlze poslouzit i nékolik nastroju, které Ize implementovat do iniciativ
prevence kriminality

pri budovani novych projektt nebo je Ize implementovat v ramci stavajicich projektu.
Online podvody se vyznacuji vysokou mirou flexibility na strané pachateld, ktera jim
umoznuje pfizpUsobit se ménicim se okolnostem. Informace v tomto dokumentu
umoznuji vypracovat védecky podlozené vécné reakce na né.

Pokud chcete ziskat vice (akademickych) informaci o
podvodech online a dalsi priklady z celé Evropy,
prectéte si nds soubor néstrojl o jednotlivych
podvodech kliknutim sem.

Chceme-li navrhnout iniciativy v
oblasti prevence kriminality, je

kl/cové vyuZivat dostupn é

informace.

EUCPN | Dokument Jak funguji online podvody a jak jim
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