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Slovo uvodem

Vitame vas v nové publikaci, ktera je metodickym privodcem klicovymi tématy
prevence rizikového chovani v online prostredi. V publikaci shrnujeme
problematiku kybernetické Sikany (kybersikany), kybergoomingu ¢i sextingu,
pozornost vénujeme také napfr. vydirani, vyhrozovani a dalSim formam agrese,
se kterymi se déti v online svété setkavaji. Vyklad je doplnén o kazuistiky
a metodické rady pro lektory (napf. méstské policisty). Tuto publikaci jsme
vytvorili pro vSechny, ktefi se venuji vSeobecné primarni prevenci a pracuji
s détmi a dospivajicimi — at’ jiz ve skolnim prostredi ¢i mimo né;.

AZ budete svému publiku predstavovat jednotlivda témata, seznamovat jej
s kazuistikou a vysvétlovat, jak by mohlo dané problémy resit, nezapomente
dodrzovat zakladni preventivni zasady — prevence by neméla zaky strasit a méla
se opirat o fakta a objektivni informace, zaroven by méla probihat v bezpecném
prostredi (kazdy zak by mél mit pravo projevit svij nazor, at uz je jakykoli).
Preventivni pracovnik by détem nemél nic zakazovat, ale upozornovat je, jaké
dlsledky m(ze mit rizikové chovani na jejich zivot a proc je vyhodné chovat se
v online prostredi zodpoveédné a bezpecné.

Vérime, Ze tato publikace poskytne znalosti a dovednosti, které pomohou zvysit
kvalitu vasich vzdélavacich akci. At se dafi!

Za realizacni tym
Kamil Kopecky, René Szotkowski, Lukas Kubala, Lucie Kosova
Univerzita Palackého v Olomouci



Vazeneé kolegyné, vazeni kolegové,

jako narodni gestor problematiky prevence kriminality v Ceské republice jsme
byli ¢asto tazani radou z vas, ktefi se vénujete prevenci kriminality a rizikového
chovani v pfimém kontaktu s cilovymi skupinami, zda vdm muizeme poskytnout
nebo vas odkazat na jiz existujici materialy, se kterymi byste mohli kvalitné
realizovat své preventivni aktivity a prednasky v oblasti prevence kybernetické
kriminality a rizikového chovani v online prostoru.

Abychom vytvorili co nejlepsi podminky pro vasi praci, rozhodli jsme se spojit
s prednimi odborniky, tymem E-BezpeciUniverzity Palackého v Olomouci, vyuzit
jejich odbornosti, vyzkumné Cinnosti a zkusenosti z poradenstvi v této oblasti
a spolecné jsme pripravili tuto Kyberakademii pro pracovniky obci a obecnich
policii (ale i dalsi pracovniky) pohybujici se ve Skolnim prostredi (nebo obecné
pracujici s détmi a mladistvymi, a to i mimo skolni prostredi).

Kromé zakladnich a podrobnych informaci, vysvétleni, kazuistik a doporuceni,
obsazenych v primarnim metodickém materialu, jsme vam chtéli co nejvice
usnadnit i prfimou praci a pfipravili jsme i pomucky ve formé predpfipravené
prezentace Ci letakd. Ty si m(zete graficky doplnit o vlastni loga a kompletni
material ulozit do pripravenych desek.

Budeme radi za zpétnou vazbu (opk@mv.gov.cz), jak se vam s materialem
pracuje a jak bychom jej mohli jesté pripadné vylepsit ¢i na co myslet pfi pripravé
podobnych materiald do budoucna.



Vérime, ze tyto materialy budou pfinosem a prejeme hodné Uspéchu pfi vasi
praci!

JUDr. Michal Barborik
reditel odboru prevence kriminality
Ministerstva vnitra CR






1 Internetova agrese

V internetovém prostredi se bézné setkavame s rliznymi formami agrese, at’ uz
jde o nejriznéjsi formy prispévkd cilené vyvolavajicich nenavist, nenavistné
komentare Ci pokrocilejsi formy agrese, ke kterym patfi napriklad kybersikana
— vcetné jejich vysoce toxickych forem, které mohou prerist az v konkrétni
trestné cCiny (vydirani, vyhrozovani apod.).

Déti se s online agresi setkavaji pomeérné bézné, a to jak na strané pasivnich
prihlizejicich, tak na strané obéti, ¢i dokonce agresord.

1.1 Kybersikana

Kjedné znejcastéjSich forem agrese, se kterou se setkavaji déti v online
prostredi, patri tzv. kyberneticka Sikana = kybersikana. Slovem kybersikana
oznacujeme nejruznéjsi formy agresivnich atoku na jednotlivce (Ci skupiny
zaku), které k atoku vyuzivaji moderni komunikacni technologie, predevsim
mobilni telefony (ale také napr. pocitace, tablety apod.). Co je dulezité —
u kybersikany dochazi k utokiim opakované, Utoky jsou intenzivni a maji na
dité skutecné dopad, dité atoky vnima jako ublizujici. V praxi se pak mohou
projevovat tfeba tim, ze je dité zamlklé, objevuji se u nej fyziologické projevy
(Spatné spi, budi se, prejida se, ¢i naopak hladovi, boli ho hlava), méni se jeho
chovani apod. Kybersikanaje ¢asto zaménovanas tzv. online obtézovanim, timto
terminem oznacujeme jednorazové utoky, jejichz dopad na obét je pouze
docasny.
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Kybersikanu zaziva priblizné 8-10 % déti v Ceské republice a podle zprav
Ceské skolni inspekce se objevuje zhruba v poloviné ¢eskych $kol.

Pachatelem kybersikany zpravidla byva nékdo z okoli obéti — napfr. jeji
spoluzaci, zaci ze stejné skoly ¢i jini vrstevnici. K nejcastéjsim motivim
pachatell patfi predevsim pomsta, dale napr. predstava pachatelll, ze obéti si
kybersikanu zaslouzi, mezi motivy nalezneme i nudu, v fadé pripadd vznika
kybersikana pod vlivem skupinového tlaku ve tfidé. U kybersikany se objevuje
tzv. prepinani roli — z obéti tradicnich forem Sikany se mohou stavat pachatelé
kybersikany.

Pachatelé casto véri, ze je diky internetové anonymité nelze vystopovat
a chytit, ve skutecnosti vsak za sebou zanechavaji radu tzv. digitalnich stop.
Anonymita je ve skuteCnosti pouze zdanliva.

Kybersikana je zpravidla definovana jako
¢innost zameéerna, mUze vsak vzniknout

i nezameérné — treba jako nevhodny vtip,
ktery se v online prostredi vymkne kontrole.

Dité si nemusi uvédomit, jak mohou radoby
vtipné fotografie ci videa ublizit,

pokud se zacnou nekontrolované Sirit
internetem a zaCcnou byt masové komentovany.
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CO PATRI DO
KYBERSIKANY?

PONIZOVANI,
NADAVANI A URAZENI
V ONLINE PROSTREDI

VYHROZOVANI
A ZASTRASOVANI
V ONLINE PROSTREDI

VYDIRANI V ONLINE
PROSTREDI

SIRENI PONIZUJICICH
FOTOGRAFIi

SIRENI PONIZUJICICH
VIDEI

TVORBA FALESNYCH
PROFILU

ZVEREJNOVACI ClzicH
TAJEMSTVI




Pachatelé kybersikany si ¢asto neuvédomuiji, co svym chovanim obéti pUsobi —
prostrednictvim internetu nevidi, Zze obét’ place, ze nemUze spat, ze se trapi
apod. To, co z pohledu utocnika vypada jako legrace, miize obét vnimat
jako skutecné nasili — jako Sikanu ¢i kybersikanu. A u nékterych citlivejsich déti
mUzZe veést az k sebevrazdé.

Sila kybersikany spocivav tom, ze se do ni zapojuje skutecné velké mnozstvi lidi
— a to jak z okoli obéti, tak téch, ktefi obét vlastné vibec neznaji a pouze
ponizujici materialy Sifi a komentuji.

Kdyby pachatelé citili, co obéti prozivaji, pochopili by, jak bolestiva kybersikana
muZze byt a co mlze zpUsobit. A mozna by si své chovani rozmysleli.

Pamatujte si, za své chovani vzdy neseme odpovédnost!

v _ wve

1.1.1 Jak resit kybersikanu (z pohledu obéti)

Pokud dité zaziva kybersikanu, je treba zachovat klid a pof¥idit si dikazy o tom,
Ze kybersikana skutecné probiha (napf. ulozit si screeny komunikace apod.). Poté
je dobré zjistit pri€inu, proc k Utoku dochazi — nékdy muze jit o nedorozumeéni,
které se snadno vysvétli a kybersikanu pdjde rychle zastavit. Urcité je vhodné
omezit komunikaci s agresorem, hlavné mu nenadavat, nenapadat ho,
nemotivovat k dalsimu dtoku. Pokud pachatel neustava v Sifeni nenavisti,
muUzeme ho zablokovat (ale az po pofizeni dikaz(). Dobré je také oznamit Gtok
dospélym (rodici, uciteli) — mohou pomoci s fesenim. Z pohledu obéti je také
dllezité zadat konecny verdikt — dité potrebuje védét, jak byla kybersikana
doresena, zda byli agresofi potrestani a jak je zajisténo, ze uz se tento problém
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nebude opakovat.Skoly a $kolska zafizeni jsou povinny zajistovat bezpeénost
a ochranu zdravi déti, zakl a studentl v pribéhu vsech vzdélavacich
a souvisejicich aktivit, vytvaret podminky pro zdravy vyvoj a predchazet vzniku
rizikového chovani. Proto by se mély kybersikanou zabyvat vzdy, kdyz se o ni
dozvi. Na druhou stranu kompetence skoly jsou ohraniceny a limitovany:

Skola nemiize udélovat kazeriské tresty, popt. snizené znamky z chovani za
cinnost, ktera se nestala béhem vyucovani nebo v ramci akci
organizovanych a zajisténych skolou, kde ucitel vykonava nad zaky
dohled[1] — pfi kurzech, exkurzich a jinych ¢innostech vyplyvajicich ze skolnich
vzdélavacich program( nebo ucebnich dokumentl, pfi Ucasti na soutézich,
prehlidkach, popripadé pfi jejich pripravé a na jinych akcich organizovanych
skolou nebo skolskym zafizenim. Zaroven vsak muze trestat i v situaci, kdy je
kybersikana propojena se Sikanou probihajicive Skole - tj. dité je Sikanovano
a kybersSikana je rozSifenou formou této Sikany, Sikana tedy pokracCuje ve
virtualnim svéte.[2]

SKOLA NESMi
KYBERSIKANU
IGNOROVAT!




1.1.2 Vybrané pripady kybersikany zamérené na déti

Pripad: Ghyslain Raza (Kanada, 2003)

Prvni medialné zndmou obéti kybersikany se stal 13lety chlapec z Kanady
vlevo), na némz predvadi bojovou scénu Dartha Maula z filmové sagy Hvézdné
valky (Star Wars). Chlapec si nahravku poridil pro svou potrebu, ale nanestésti se
dostala do rukou jeho spoluzakdm, ktefi ji zverejnili prostrednictvim P2P sité
Kazaa. Videonahravku zhlédlo velké mnozstvi lidi, mezi nimiz byl i herni vyvojar
z firmy Raven Software Bryan Dube, ktery ji opatfil svételnymia zvukovymiefekty
(obrazek vpravo), ¢imz prispél k jejimu masovému rozsireni.

Obrazek: Ukazka z originalni a upravené nahravky (Zdroj: YouTube.com)
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Video bylo nasledné upravovano jesté néekolikrat, napriklad vznikly remixy
z riznych filma a seriall — Matrix, Star Wars, Star Trek, Kill Bill, Mortal Kombat,
Pan prstend, Indiana Jones atd. V roce 2006 se video stalo nejpopularnéjsim
internetovym videem na svété s vice nez 900 miliony zobrazeni (Star Wars Kid is
top viral video 2006) a v roce 2007 bylo vyhlaseno nejoblibenéjSim internetovym
videem na svéte (Vinson 2010).

Upravenou videoukazku muzete nalézt napf. zde:
https://www.youtube.com/watch?v=3GJOVPjhXMY;
https://www.youtube.com/watch?v=GRiIJVMASwjl;

Mimo upravené videoukazky vznikla i rada parodii ve znamych animovanych
serialech jako napr. South Park, American Dad apod.

16


https://www.youtube.com/watch?v=3GJOVPjhXMY
https://www.youtube.com/watch?v=GRiJVMASwjI

Obrazek: South Park (epizoda Canada on Strike) a American Dad (epizoda All
About Steve)

Kdyz se chlapec dozvédél o své necekané popularité, utrpel tézky psychicky
otfes a musel se podrobit dlouhodobému léCeni. Nahravka totiz opravdu nebyla
zrovna povedena a velmi okaté demonstrovala jeho nadvahu a neohrabanost,
coz navic fada divaklQ z internetového svéta nevahala ventilovat na svych
strankach a blozich.
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Pripady kybersikany z poradny E-Bezpeci

Kybersikana Petra 13 let (CR, 2022)

Dobry den, obracim se na vas s prosbou o pomoc pfi resSeni podezreniz sikany,
ke které dochazi ve tfidé nasi dcery. Jedna se o ZS XY, kde je jiz deli dobu
z naseho pohledu sikanovan chlapec ze strany ostatnich chlapci. Do WhatsApp
tridni skupiny chodi zpravy od jeho spoluzaka Adama.

PETR JE NASE
BUZNICKA

MA MINIATURNIHO
PTACKA

ON VLASTNE ZADNYHO
PTACKA NEMA

ANI HOLCICi KLIK
NEUDELA




Chlapci chodi vyzvy ke rvackam po skole, ve skole se mu taktéz posmivaji. Tridni
ucitelka se na tfidnich schizkach vyjadrila v tom smyslu, Ze nemohou situaci
resit, protoze k Sikané dochazi online, tedy mimo skolu, a i pres dohodu, Ze bude
o situaci informovat vzdy rodice, vim od maminky Petra, ze k zadnému setkani
s rodici druhého chlapce nedoslo a situace se dale neresi. V okamziku, kdy se
nékteré déti spoluzaka zastaly, zacaly i jim chodit urazejici zpravy. Rada bych
tedy védéla, jakym zplsobem mizeme postupovat, aby k podobnému jednani
uz nedochazelo a skola se k tomu postavila celem. Dekuji a jsem s pozdravem.

Komentai: Skola miize kybersikanu Fesit v situaci, kdy toto jednani probiha
béhem skolniho vyucovani (zpravidla v budové skoly), pripadné v ramci
akci organizovanych skolou (skolni vylety, divadelni a filmova predstaveni
apod.). M(ze zasahnout také tehdy, kdy kybersikana probiha jako doprovodny
jev Sikany — tedy v tomto pripadé. Skola i ucitelka postupovaly $patné.
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Vybrané pripady kybersikany zamérené na dospélé:
P¥ipad: Ji¥i Pacholik (CR, 2008)

Byvaly Feditel zakladni $koly v Zelezném Brodu Jifi Pacholik upozornil 15letého
74ka na neporadek, ktery mél pod $kolni lavici. Reditel Zaka vyzval k uklidu
neporadku, ten mu agresivné odpovédél:, Proc¢ bychsito skladal, ty smejde?!”
Reditel na toto vyjadieni zaka zareagoval pohlavkem, nace? 7ak demonstrativné
utekl ze tfidy. Reditel si uvédomil své pochybeni, zaka pfived! zpét do tFidy a za
své chovani se omluvil. Spoluzaci situaci natocili na mobilni telefon a zverejnili
na internetu, ovsem bez reditelovy omluvy.

~ — - ; y
gm |
AN ‘ﬂ

Obrazek: Ukazka natoceného a zverejneného videa
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Situaci zacal resit otec napadeného zaka, ktery se rozhodl cely pfripad
medializovat.

Nasledoval medialni hon na pana reditele, ktery se zhroutil, delsi dobu pobyval
v pracovni neschopnosti a nakonec spachal sebevrazdu.

JABLONECKY

ste nam

Reditel koly fackuje zaky

Zelezny Brod — Na strankach YouTube.com
visi video, které poridili Zaci ZS Pelechovska v
Zelezném Brodé. Reditel nejdfive strka a poté
fackuje jednoho z nich

e =

Budouci prviiaéei u zapisu. Védi rodice, jakého méa Skola reditele?

Obrazek: Ukazka medializace pripadu
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P¥ipad: Zdenék Svérak (CR, 2013)

Pocatkem listopadu 2013 podal herec Zdenék Svérak trestni oznameni na
zakladatele facebookového profilu ,,Znasilnil mé Zdenék Svérak”, ktery o ném
Sifil faleSné zpravy. Facebookova stranka obsahovala v okamziku zverejnéni
nékolik obvinéni ze znasilnéni, zaslanych z fiktivnich a anonymné vytvorenych
uzivatelskych uctd. Profil napfiklad informoval o tom, Ze Zdenék Svérak zneuzival
déti pfi nataceni détskych poradl a za sexualni praktiky jim platil.

«' To se mi il Zpriva @ ~

B33 Jsem 52, Wil wivliam toho Sovdia, kterdho vichal wimay ko dobrického umiice, hudednia 2 9
e o182
MOSeriton Siuskych 0ofadd. Nynl proeniuviey

Obrazek: Falesna Facebookova stranka dehonestujici Zderika Svéraka
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1.2 Hating a predsudecna nenavist

S kybersikanou souvisi také tzv. hating, tedy nenavistné projevy, které mohou
mit fadu variant a forem.

1. Bézna agrese (zpravidla jednorazova)
2. Kybersikana

3. Prestupek

4. Trestny Cin

Hating obvykle souvisi se svobodu projevu, coz je ustavni pravo, které
umoznuje lidem vyjadfovat svobodné své nazory. UzZivatelé internetu se vsak
casto mylné domnivaji, Ze na zakladé tohoto prava mohou na internetu psat vse
bez jakychkoli hranic a limitl. To vSak neni pravda — Listina zakladnich prav
a svobod ve svém clanku 17 (odstavec 4) tyto hranice definuje:[3]

Listina zakladnich prav a svobod - Clanek 17
(1) Svoboda projevu a pravo na informace jsou zaruceny.

(2) Kazdy ma pravo vyjadrovat své nazory slovem, pismem, tiskem, obrazem
nebo jinym zplsobem, jakoz i svobodné vyhledavat, prijimat a rozSirovat ideje
a informace bez ohledu na hranice statu.

(3) Cenzura je nepfripustna.

(4) Svobodu projevu a pravo vyhledavat a Sirit informace Ize omezit
zakonem, jde-li o opatreni v demokratické spolec¢nosti nezbytna pro
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ochranu prav a svobod druhych, bezpecnost statu, verejnou bezpecnost,
ochranu verejného zdravi a mravnosti.

(5) Statni organy a organy Uzemni samospravy jsou povinny pfimérenym
zplsobem poskytovat informace o své ¢innosti. Podminky a provedeni stanovi
zakon.

V praxi to tedy znameng, ze pokud napr. vyhrozujeme, vydirame, napadame,
pronasledujeme, Sifime poplasné zpravy, prekracujeme hranici svobody
slova a miiZzeme byt potrestani.[4]

Hating je velmi Casto spojen s trestnymi Ciny, napr. § 355 TZ Hanobeni naroda,
rasy, etnické ¢i jiné skupiny osob Ci § 355 TZ Podnécovanik nenavisti vici skupiné
osob nebo k omezovani jejich prav a svobod.

Policie Ceské republiky
28. listopad v 9:52 - @

Y
o »
. 4
e,

ne

Neomezena virtualni svoboda a anonymita ma i na socialnich sitich pravni ramec
a hranice. Svym prispévkem €i jen komentarem muzete naplinit skutkovou
podstatu hned nékolika paragrafu trestniho zakoniku. Myslete na to, nez napiSete
néjaky ten ,jed" - dékujeme!

§ 181 - poSkozeni cizich prav

§ 184 - pomluva

§ 345 - krivé obvinéni

§ 355 - hanobeni...

§ 356 - podnécovani k nenavisti...

§ 357 - Sifeni poplasné zpravy

§ 364 - podnécovani k trestnému ¢inu

§ 365 - schvalovani trestného ¢inu

§ 404 - projev sympatii k hnuti sméfujicimu k potlacovani prav a svobod Clovéka
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Vybrané pripady hatingu zaméreného na déti:
P¥ipad: ZS Plynarenska z Teplic (CR, 2017)

Typickym pfipadem hatingu je kauza tabla prviacks ze ZS Plynarenska z Teplic
— zverejnéné tablo s etnicky smifenou skupinou déti se v online prostredi stalo
tercem stovek nenavistnych projevi (hatingu), néktefiautori komentar( byli také
vySetfovani PCR za podezfeni ze spachani trestnych &ind ¢ prestupka.

Obrdzek: Fotografie prviidckt ze ZS Plyndrenskd z Teplic pouZitd k hatingu
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1.3 Body shaming

K internetové agresi patri také tzv. body shaming. Body shaming je forma
ponizovani, kritiky nebo urazeni clovéka kvuli jeho télesnému vzhledu.
Tento jev se obvykle vyskytuje v souvislosti se spolecenskymi standardy krasy
a idealy télesnosti, které jsou Casto nezdravé, nerealné a diskriminujici.

Formy utokud na télesny vzhled:

e prehnana ocekavani souvisejici s télesnou vahou nebo tvarem téla,
e urazlivé poznamky tykajici se vzhledu nebo porovnavani s jinymi lidmi.

Vliv body shamingu na clovéka:

e mlze vést k nizkému sebevédomi, socialni izolaci, Uzkosti, depresi
a dalSim psychickym problémum,

e muUze mit vliv na chovani lidj,

e muze vést ke snaze zménit své télo tak, aby vyhovovalo spolecenskym
standard{im krasy,

e citlivé jedince mlze dohnat k nevhodnym, a dokonce nebezpecnym
praktikam, jako jsou extrémni diety, chirurgické zakroky, uzivani
nebezpecnych latek nebo vysilujici cviceni,

e mUzZe mit vazny dopad na télesné i dusevni zdravi jednotlivce.
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Body shaming a internet

Body shaming se stal béznou soucasti komunikace také v prostredi internetu,
predevsim pak na socialnich sitich, které aktivné pracuji s fotografiemi a videi
(typicky Instagram a TikTok). Internet uzivatelim poskytuje anonymitu
a bezprostrednost, coz mize vést k tomu, ze lidé jsou ochotnéjsi kritizovat
ostatni a ponizovat je kvili jejich vzhledu nebo postavée. Kdyz se tato kritika stane
verejnou, mlze to veést k dalSimu Sifeni negativnich nazorl na urcitou osobu
nebo skupinu lidi.

Podoby online body shamingu:

e urazky a narazky na vzhled lidi v diskusnich férech, na socialnich sitich,
v komentarich pod prispévky, v online chatovacich mistnostech a dalSich
mistech,

e napadani ostatnich uzivatell kvili vaze, vysce, barvé pleti, tvaru téla,
vzhledu obliceje, vlasi a dalSim vlastnostem, které mohou byt vnimany
jako odlisné nebo neobvyklé.

Body shaming také mlze byt soucasti kybersikany.

Informace o tom, jak je body shaming rozsifrenv populaci Ceskych déti, poskytuje
napr. vyzkum Centra prevence rizikové virtualni komunikace s nazvem Déti
a kult krasy v on-line svété (Univerzita Palackého v Olomouci a 02, 2022):
tretina Ceskych déti potvrdila, Ze v online prostredi celila posméskim tykajicim
se jejich online profilu, 14 % déti zazilo negativni komentare spojené s oblicejem
a vlasy, 11 % déti zazilo urazky spojené s jejich postavou.
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Co muizeme délat, abychom se chranili pfed body shamingem?

1. Premyslejme o tom, co rikame a jak se chovame, a to jak k sobé, tak
k ostatnim: Je dllezité, aby lidé omezili urazlivé chovani a jednali vici sobé
i ostatnim s respektem.

2. Budujme zdravé sebevédomi: Budovani sebevédomi miize byt klicové pfri
ochrané pred body shamingem.

3. Hledejte pozitivni vzory: Najdéme si inspirativni osobnosti, které nam
mohou poskytnout dobré priklady chovani a pfistupu k zivotu.

4. Bud'me proaktivni: Pokud se setkame s nékym, komu body shaming ublizil,
nabidnéme mu podporu a povzbuzeni.

5. Respektujme télesnou rozmanitost: Je dUlezité respektovat riznorodost tél
a bojovat proti spoleCenskym standardim krasy, které jsou Casto nezdravé,
nerealné a diskriminujici.
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2 Sexting a jeho rizika

Za sexting oznacujeme dobrovolné sdileni vlastnich intimnich materialdi
(fotografii, videi, ma vsak i textovou podobu) — a to zpravidla v online
prostredi.[5] Ackolise sextingu vénuji predevsim dospéli, a to zejména v ramci
partnerskych vztahd, stale castéji se s nim setkavame i u déti.

Se sextingem je spojena cela rfada rizik:

- vonline prostredi snadno ztratime kontrolu nad Sirenym materialem,

- materialy mohou po internetu kolovat desitky let,

- sexting maze poskodit nasi prestiz a zpusobit ztratu zaméstnani,

- v ramci sextingu se miZeme stat pachateli prestupki ¢i trestnych
¢inu (v rdmci zakona €. 251/2016 Zakon o nékterych prestupcich je to
napr. § 7 Prestupky proti obcanskému souziti, v ramci zakona €. 40/2009
Sb. Trestni zakonik je to napr. § 192 Vyroba a jiné nakladani s détskou
pornografii, § 191 Sifeni pornografie, § 201 OhroZovani vychovy ditéte,
§ 193b Navazovani nedovolenych kontaktl s ditétem, § 193a Ucast na
pornografickém predstaveni, § 186 Sexualni natlak apod.).

Sexting byva soucasti kybersikany, kybergroomingu a dalsiho rizikového chovani
v online prostredi. Podle trestniho zakona § 126 Dité se ditétem rozumi osoba
mladsi 18 let, pokud trestni zakon nestanovi jinak. Paklize nezletila osoba
porizuje nebo zverejhuje materialy sexualni povahy (textové, obrazové, videa
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apod.), mlze se sama dopustit vySe uvedenych trestnych Cin(. Kazdy pfipad je
nezbytné posuzovat individualné podle konkrétnich okolnosti.

2.1 Sextortion

Terminem sextortion (sex + extortion) oznacujeme vydirani, které vyuziva
intimnich materiali obéti.[6] Sextortion ma mnoho variant a podob,
v nékterych pripadech je propojeno s tzv. kybergroomingem (dale v textu).

Pachatelé vyhledavaji své obéti na online seznamkach, videochatovacich
sluzbach, socialnich sitich jako napr. Snapchat ciinstant messengerech jako napr.
Telegram.

Obéti vydirani skrze intimni materialy mohou byt Zzeny i muzi, ovsem podle dat
poradny www.napisnam.cz projektu E-Bezpeci postihuje tento fenomeén daleko
Castéji mladé chlapce a muze, a to zejména na seznamovacich platformach.

Pripad z poradny E-Bezpeci:
Radek 16 let

I¥ys

Byl jsem kontaktovdn na Snapchatu udajnou Kanadankou Zijici v CR. Ptala se mé na
riizné véci, napf kde bydlim apod. Rekl jsem ji jenom, Ze chodim na gymndzium
(nespecifikoval jsem to).

Pak se mé ptala na sexudini otdzky a jd jsem byl tak hloupy, Ze jsem ji poslal nahou
fotku.

Potrebuji pomoci, dékuji.
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22:43 w 4G E
@ © 0 () -

Yesterday at 18:45
9 CTETE POZORNE CLOVEKU!!

Vidél jsi sam sebe? Nahral jsem vasi masturbaci s
vasim vlastnim penisem a nasel jsem vas
FACEBOOK a INSTAGRAM, mam tam celou vasi
rodinu a seznam pratel. a ja rozsifim vase video
mezi véechny z nich a nahraji ho na YOUTUBE,
abych vam znicil Zivot. takze mi muzete dat
védét, jestli chcete, abych s tim zacal hned! nebo
chcete, abych to smazal a udélal s tim dobry
obchod!!!

Obrazek: Ukazka vydéracské zpravy, kterou obdrzela obét sextortionu

2.2 Revenge porn

Revenge porn (porno-pomsta) oznacCuje typ Utoku, pfi némz dochazi ke
kybersikané konkrétnich osob prostrednictvim sifeni dehonestujicich sexualné
explicitnich fotografii i videi obéti jejich expartnery ¢i dalSimi osobami. Revenge
porn je pravodnim jevemtzv. ,nezvladnutych rozchodl” (rozchod, ktery nekonci
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smirem mezi partnery), Ci pfimo trestného cinu nebezpecného pronasledovani
(tzv. stalking).

Pomsta skrze intimni materialy mize postihnout Zeny i muze, ovsem podle dat
poradny www.napisnam.cz projektu E-Bezpecije tento fenomén daleko cCastéjsi
u mladych divek a zen.

V Ceské republice se tento fenomén masové objevil v souvislosti s kauzou tzv.
,roztahovacek” — otevrenych skupin v prostfedi socialnich siti, ve kterych
dochazelo k masivnimu Sifeni sexualné explicitnich materialt divek. Velka ¢ast
obsahu byla tvorena materialy na hrané pornografie (Casto zachycujicimi i osoby
mladsi 18 let).

Liberecke roztahovacky
Fotograf

Prazské roz'am s

Komunita

- |J—

Timeline

Prerovské roztahovacky
je na Facebooku.

Cheete-li s ubvatelem Plerovské roztahovaliy navdzat kontakt, zaregistrujte se na Facebooky,

g

KOYZVIDIM DNESNI HOLK
Ry

SO 5 Prerovske roztahovacky
Budéjovicke roztahovacky y ¥ Komunita
Komunita el - 5

Timeline
Timeline nformace Fotky T S mi 5b Videa

Fotky Tosemibi  Videa

Informace

Obrazek: Ukdzka profilt tzv. ,roztahovacek” na socidlni siti Facebook
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w5 _ holek @

H Prozkoumat w Y
{5} Nastaveni /

holek @

Posli sem sebe nebo svoji holku, ex, kdmosku a tak.. QQ

Mohlo by se vam libit

o
I\

72 1936

Tweety

Obrazek: Ukazka profilu dehonestujiciho byvalé partnerky na socialni siti X
(drive Twitter)
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2.3 Webcam trolling a webcam blackmailing

Webcam trolling je druh podvodu, pfi némz utocnik pouziva k oklamani
obéti podvrzeny videozaznam, ktery obét povazuje za realny obraz
z webkamery.[7, 8] Jedna se zpravidla o videosmycku, ktera zachycuje realnou
divku ci chlapce pri chatovani.

Obrazek: Ukdzka podvrzenych videozdznamu (videosmycek)

K pripojeni faleSného zaznamu do videochatu je potreba mit specialni aplikaci,
ktera simuluje virtualni webkameru a umoznuje do ni nahravat videozaznamy.
Tuto virtualni kameru Ize propojit s webovymi videochaty nebo instant
messengery. S podvrzenymi videi se muzeme setkat na socialnich sitich
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a sluzbach, jako jsou napfr. Snapchat, Instagram, WhatsApp, Facebook, Telegram
apod.

Obrazek: Readlna ukazka pouZiti virtualni webkamery s podvrzenou
videosmyckou v prostredi jiz blokované (zrusené) videochatovaci sluzby Omegle.

Cilem pachatele je vylakat z obéti co nejvice osobnich a citlivych udaju -

napf. ji donutit, aby se pred webkamerou svlékla, pfipadné plnila jeho prikazy.

Pachatel si po celou dobu videohovoru nahrava zaznam obéti, ktery pak mize

dale zneuzit, napf. pro vydirani, vyhrozovani, kybersikanu, stalking apod.

Webcam trolling radime mezitechniky tzv. socialniho inzenyrstvi(sociotechniky).
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2.4 Sebe-nataceni v intimnich situacich a jeho rizika

V poslednich letech se u déti a dospivajicich stale vyraznéji prosazuje trend sebe-
nataCeni v intimnich situacich, a to prostfednictvim webkamer, mobilnich
telefonu ¢i zivych streamovacich platforem. Tento nebezpecny trend potvrzuji
i sami policisté zamérujici se na sexualni a mravnostni delikty. Samotny
fenomén souvisi se zvysujici se dostupnosti technologii, kulturou vizualni
komunikace a tlakem vrstevnickych skupin na sdileni atraktivniho ci ,dospélého”
obsahu. Pro déti a dospivajici vSak predstavuje zasadni riziko, at uz jde
o okamzité ohrozeni, nebo dlouhodobé psychické a socialni dopady.

Motivace k takovému chovani je réiznoroda. Casto jde o snahu zapadnout do
vrstevnické skupiny, ziskat uznani nebo byt vniman jako ,dospélejsi”. Rada déti
zkouma svou identitu a sexualitu pravé prostfednictvim online prostredi, které
jim poskytuje pocit anonymity a mensiho socialniho tlaku nez interakce tvari
v tvar. Dllezitym faktorem, ktery mlze pfispivat k tomu, Ze se déti a dospivajici
snadnéji obnazuji ¢i nataceji v intimnich situacich, je disinhibi¢ni efekt online
prostredi. Tento psychologicky jev popisuje tendenci lidi chovat se v prostredi
internetu odvaznéji, spontannéji a rizikoveji nez pfi osobnim kontaktu. Dalsim
dalezitym faktorem muze byt i vliv sou¢asnych influencer, celebrit ¢i online
médii, kde je verejné sdileni intimnich materialdi mnohdy prezentovano
jako bézné ¢i atraktivni. Do této aktivity navic vstupuji pachatelé, kteri mohou
déti pomoci souboru manipulativnich technik pfimét k obnazovani ¢i jinému
chovani, jez si samotné déti plUvodné ani nepraly. Podrobnéji manipulaci

36



popisujeme v kapitole 3 Online seznamovani, kybergrooming v podkapitole
3.1.5 Etapy manipulace.

Jakmile dité jednou odesle nebo zverejni intimni material, ocita se v situaci
vysokého rizika dalSiho zneuziti. Pachatelé Casto pofrizuji skryté zaznamy
videohovorti ¢i streami a nasledné je pouzivaji jako prostfedek k vydirani
(sextortion). Typickym jednanim pachatele je postupné budovani daveéry
vedouci ke stale intimnéjsim projevim ditéte a nasledné vyhrozovani
zverejnénim obsahu. V poslednich letech se objevuje i trend v podobé
sextortionu za UcCelem finan¢niho obohaceni, kdy pachatel pozaduje penize
vymeénou za nezverejnéni materialu. Déti v takové situaci zazivaji silny stres,
paniku a mnohdy se snazi situaci resit samy, a to nap¥. zasilanim dalsich
materiali nebo platbami pozadované castky, coz jejich zranitelnost dale
prohlubuje.

Psychické dopady tohoto typu zneuziti mohou byt velmi zavazné. Déti Casto
pocituji stud, vinu a strach z reakce rodicu ¢i uciteli, a to i presto, ze
odpovédnostza vzniklou situaci nese pachatel. U poskozenych dochazi zpravidla
k vyraznym tuzkostnym ¢i depresivnim staviim a v nékterych pripadech také
k sebeposkozovani nebo suicidalnimu jednani. Obét si mize dlouhodobé
nést narusenou sebelctu a pocit nedivéry ve vztazich, coz mize ovlivhovat i jeji
budouci partnersky ¢i spolecensky Zivot. Castym problémem je rovnéz to, ze déti
se zdrahaji o situaci komukoli fict kvili strachu z trestu, coz znesnadnuje vcasny
zasah a oblast prevence.
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Z pohledu policie je nezbytné chapat tento fenomén jako komplexni problém,
ktery presahuje ramec samotného technologického zneuziti. VySetfovani
podobnych pripadi vyZaduje citlivy pristup k obéti, jez casto jedna pod
silnym psychickym tlakem a mdze mit obavu o svou povést Ci bezpeci. Policie by
méla Uzce spolupracovat se Skolami, OSPOD a dalsimi odborniky, aby bylo ditéti
poskytnuto adekvatni psychologické i socialni zazemi. Dillezitym prvkem je
také prevence, zejména vysvétlovani principti rizikového sdileni, dusledki
ztraty kontroly nad digitalnim obsahem a moznosti obrany proti
manipulaci online. Vyznamny je i mezinarodni presah tohoto fenoménu, jelikoz
rada pachatell plsobi ze zahranic¢i a vyuziva anonymizacni nastroje a globalni
platformy.

Celkove Ize konstatovat, ze sebe-nataceni déti v intimnich situacich predstavuje
jeden z nejrychleji se rozvijejicich fenoména online rizik. Propojuje
zranitelnost ditéte, dynamiku dospivani a sofistikované postupy pachateld.
Schopnost policie porozumét motivacim déti, mechanismim zneuziti
a psychickym dopadim je zasadni pro efektivni vySetfovani i prevenci dalSich
pripad.
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3 Online seznamovani a kybergrooming

K modernim formam komunikace v online prostredi jednoznacné patfi rizné
druhy seznamovani — at* jiz prostfednictvim nejriznéjsich komunikacnich
nastrojl, socialnich siti nebo specializovanych seznamovacich aplikaci (napf.
Tinder). PfestoZe m(iZe byt online seznamovani velmi efektivni cestou k nalezeni
idealniho protéjsku, muze také predstavovat neprijemny a Casto traumatizujici
zazitek — a to predevsim proto, Ze osoba, se kterou se seznamujeme, se za
naseho kamarada/kamaradku Ci pritele/pritelkyni pouze vydava a jeji umysly
nejsou vzdy Cisté. Zvlasté nebezpecné je online seznamovani pro déti, které se
mohou stat ter¢em nejriznéjsich vice ¢i méné sofistikovanych utokd — vydirani,
vyhrozovani ¢i nebezpecného fenoménu, ktery se nazyva kybergrooming.

3.1 Kybergrooming

Kybergrooming (child grooming) je rizikova forma komunikace v online
prostredi, cilem je zmanipulovat vyhlédnutou obét (dité) a primét ji
k osobni schiizce v realném svété. Cilem pachatele je predevsim pfinutit dité
k osobnimu setkani mimo virtualni svét.

Na této schiizce pak muze dojit napf. k:

- sexualnimu zneuziti obéti,

- zneuziti ditéte k vyrobé détské pornografie,
- zneuziti ditéte pro détskou prostituci,

- fyzickému muceni,

- zneuziti ditéte napr. k terorismu.
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Kybergrooming je druhem psychické manipulace, ve které komunikuje dospély
uzivatel (Casto pod falesnou identitou) s ditétem, pricemz vyuziva celou radu
strategii — napr. zrcadleni (mirroring), phishingu, profilovani obéti, vabeni
a uplaceni (luring), strategie snizovani zabran déti a mladeze zavadénim
sexualniho obsahu do konverzace, izolacni metody, strategie manipulace
déti prostrednictvim fotografii opacného pohlavi, webcam trollingu apod.

Kybergrooming zahrnuje radu trestnych ¢int, jako je § 175 TZ Vydirani, § 353
TZ Nebezpecné vyhrozovani, § 186 TZ Sexualni natlak, § 193b TZ
Navazovani nedovolenych kontakti s ditétem apod. U kybergroomingu
existuje vysoky stupen latence, velké mnozstvi obéti tohoto typu Utoku incident
nenahlasi. Seriézni odhady hovori o tom, Ze kybergrooming ohlasi maximalné
10 % zneuzitych.

3.1.1 Kde ke kybergroomingu dochazi?

Kybergrooming zpravidla zacina v prostredi verejné komunikacni sluzby (napr.
bézné socialni sité - Instagram, TikTok, Snapchat, Facebook, ale také
na seznamkach apod.) a poté komunikace prechazi do vice soukromého
prostfedi (napf. Instant Messengeru — WhatsApp, Telegram apod.). Ke
kybergroomingudochazi i v prostredi verejnych chatd, internetovych seznamek,
inzertnich a hernich portalG a rdznych specializovanych portall pro nezletilé
uzivatele.

Co je dulezité zduraznit: Nebezpecné nejsou samotné sluzby, ale uzivatelé,
ktefi je zneuzivaji!
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3.1.2 Kdo jsou pachatelé?

Pachatelé kybergroomingu tvori heterogenni skupinu zahrnujici uzivatele
s nizkym i vysokym socialnim statusem. V drtivé vétsiné pripadu jsou pachatelé
muzi. Casto jde o svobodné/rozvedené osamélé muze, existuji viak i pfipady,
kdy méli pachatelé rodinu a déti. Komunikaci a vztahy s détmi vnimaji
kybergroomerijako méné ohrozujici, citi se ve vztazich s détmi bezpecnéji nez
ve vztazich s dospélymi.

V radé pripadl obét Utocnika zna (pribuzni, znami rodiny apod.). U vétsiny
Utocnikl byl diagnostikovan patologicky zajem o déti (na rGzné Urovni, z riznych
dlvodu - nejenom sexualnich). Maximalné 10 % pachatell trpi pedofilni deviaci
s orientaci na déti predpubertalniho véku (Pozor, drtiva vétsina pedofilll détem
neublizuje!), zbytek pachatell pak tvori pomérné heterogenniskupinu zahrnujici
hebefily, efebofily, sadisty, jedince trpici asocialni poruchou osobnosti,
infantilismem, ale také napf. rlznymi sexualnimi agresemi, exhibicionismem
apod.

Pachatelé zahrnuji vSechny vékové skupiny, od 17 do 70 let. V fadé pripadu jsou
pachatelé vékové blizci obéti.

V Ceském prostredi se v kontextu s kybergroomingem a filmem V siti hovori
o pachatelich jako o tzv. online predatorech. Tento termin je pomérné siroky,
jelikoz zahrnuje osoby nejen s nizkym, ale i vysokym stupném spolecenské
nebezpecnosti.
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3.1.3 Kdo jsou obeéti?
K obétem patri jak divky, tak chlapci v poméru zhruba 50:50, nejcastéji ve
véku 11-17 let.

K typickym obétem patfi déti s nizkou sebelctou, nedostatkem sebedivéry i
s emocionalnimi problémy, détiv nouzi, déti naivni a prehnané diveérivé, ale také
napf. ty, které jsou materialné zabezpeceny, ale rodiCe na né nemaji Cas. Velmi
Castymi obét'mijsou pak déti, které v online prostredi hledaji informace o sexu
(pachatelé jim je radi poskytuji).

Podle vyzkumu Sexting a rizikové seznamovani ceskych déti v_kyberprostoru

(Univerzita Palackého v Olomouci & O2 Czech Republic, 2017) je primarnim
zdrojem informaci o sexu pro ceské déti prave internet.[9]

3.1.4 Jak dlouho probiha manipulace ditéte?

Kybergrooming zakonceny osobni schizkou zpravidla trva delSi dobu, od
3 mésici po nékolik let. Ve filmu V siti trvala nejkratsi manipulace ditéte (od
prvotniho seznameni k osobni schiizce) mésic, primérné jsou to 3 mésice. Délka
manipulace rovnéz zavisi na dosazeni hranice zletilosti obéti.

3.1.5 Etapy manipulace
Manipulaci ditéte v ramci kybergroomingu Ize rozdélit do 4 hlavnich etap,
ne vsechny pak museji probéhnout.
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https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/sexting-vyzkum-2017

A. Priprava kontaktu

V Uvodni fazi pachatel navazuje kontakt s vyhlédnutou obéti. M(ze vyuzit
napf. masivniho spamovani détskych uzivatelll a nahodné je oslovovat, velmi
Casto vsak také pracuje s faleSnou identitou (predstira, Ze je dité) Ci faleSnou
autoritou (predstira, Ze je pracovnik néjaké vyznamné instituce, firmy apod.).

B. Kontakt s obéti, budovani vztahu

V dalsi fazi se snazi ziskat si sympatie obéti a stat se jejim virtualnim kamaradem,
kterému se mulze s dlvérou svérit. Soucasné pachatel usiluje o ziskani co
nejvétsiho mnozstvi osobnich a citlivych materiald o ditéti (fotografie, videa).
Vyuziva k tomu celou fadu manipulativnich technik:

Zrcadleni (mirroring)

Ziskavani osobnich a dalsich citlivych udaja (phishing)

Profilovani obéti (profiling)

Vabeni a uplaceni obéti (luring)

Snizovani zabran déti a mladeze zavadénim sexualniho obsahu do
konverzace

Snaha o izolaci obéti

Strategie lakani skrze fotografii osoby opa¢ného pohlavi

Webcam trolling
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C. Pfiprava na osobni schiizku

V této fazi je dité vyzvano, aby Slo s pachatelem na osobni schlizku, napf. na
vefejném ¢i neverejném misté. Pozvanka na schizku mize byt nenasilna, obét
vsak muze byt ke schlizce nucena (vyhrozovanim, vydiranim apod.). V nékterych
situacich pachatel vyuziva techniky prekonavani vékového rozdilu mezi
UtoCnikem a obéti (predstira, Ze je napf. rodic obéti, ktery jde dité na schizku
vyzvednout).

D. Osobni schuzka

Na prvni osobni schiizce nemusi automaticky dojit k Utoku, muze jit o test, zda
dité na schlzku skutecné dorazi (pachatel situaci sleduje z bezpecné
vzdalenosti). Na osobni schlzce zpravidla pokracuje manipulace ditéte (rizné
formy premlouvani, nabidek, foceni ditéte apod.), pfipadné dochazi k utoku na
obét’ (sexualnimu, fyzickému). Pozor, zazitek z prvni schlizky muize byt pozitivni,
pachatelé détem nosi napf. rizné darecky, plati za né obcerstveni atd. Ke zvratu
muze dojit daleko pozdégji.

Pozor, déti v online prostredi samozirejmé komunikuji také se svymi
vrstevniky (jinymi détmi), se kterymi si domlouvaji schiizky. Vzdy vsak
existuje potencialni riziko! Proto doporucujeme na vsechny schiizky chodit
s dospélou osobou - idealné rodicem.
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3.1.6 Soucasné trendy v kybergroomingu

V poslednich letech dochazi k vyrazné proméné zplsobu, jakymi pachatelé
navazuji kontakt s détmi v online prostredi. Zkusenosti z praxe a zejména
z &innosti specializovanych GtvarG Policie CR ukazuji, Ze dnesni kybergroometi
stale castéji upoustéji od motivace setkat se s ditétem osobné. Namisto toho
zustavaji témér vyhradné v digitalnim prostoru, kde se citi bezpecnéji, co
se tyce rizika odhaleni a anonymity. Cilem jejich jednani tak neni fyzicky
kontakt, ale ziskani intimnich materialti ditéte, manipulace, vydirani nebo
dlouhodobé udrzovani kontroly nad obéti.

Jednim z nejvyraznéjsich trendl je vyuzivani faleSnych videosmycek (viz.
podkapitola 2.3 Webcam trolling a webcam blackmailingu), které pachatelé
prezentuji jako zivy obraz své osoby. Pouzivaji predem pripravené zaznamy
(videosmycky) atraktivnich vrstevnikd, Casto prevzaté z verejné dostupnych videi,
socialnich siti ¢i pornografickych platforem. Pachatelé tyto smycky spoustéji
béhem videohovord, ¢imz vytvareji iluzi autentické komunikace. Dité tak m{ze
nabyt dojmu, Ze interaguje s vrstevnikem, a snaze se necha presvédcit
k obnazovani nebo sexualnim projevim. Tento zplsob komunikace znacné
ztézuje okamzité odhaleni pachatele a snizuje sanci, ze obét odhali manipulaci
vcas.

DalSim vyznamnym trendem v online komunikaci pachatele s obéti je Usili
o rychlé ziskani intimniho materialu, nikoli o dlouhodobé navazovani
vztahu, jak byvalo typické v minulosti. Tento ,zrychleny online grooming”
pracuje s intenzivnim tlakem, flirtovanim a psychologickym natlakem, casto

46



béhem nékolika minut ¢i hodin od zahajeni komunikace. Jakmile pachatel ziska
obrazovy material, prechazi k jeho zneuzivani, napr. kjiz zminovanému
sextortionu, dalSimu vynucovani intimniho obsahu nebo predavani materialt do
uzavrenych komunit.

Trend setrvavani pachatelll pouze v online prostfedi ma zasadni dopady pro
vysetrovaci praxi. Pachatelé se vyhybaji fyzickému kontaktu, ¢imz snizuji riziko,
7e budou identifikovani obéti, rodic¢i & policii. Casto operuji ze zahranic,
vyuzivaji anonymizacni sluzby, VPN a Ucty navazané na jednorazove e-mailové
adresy. Kombinace téchto faktord vede k vyssi technologické anonymité a Casto
i k preshranicnimu rozmeéru trestné cinnosti. Vysetrovani tak vyzaduje rozsahlou
mezinarodni spolupraci a detailni analyzu digitalni stopy.

3.1.7 Vybrané pripady kybergroomingu zamérené na déti

P¥ipad: Piskot a Meluzin (CR, 2007-2012)

Homosexualné orientovani skautsti vedouci Martin Mertl (22 let) a Milan
Machat (20 let) si na Facebooku vytvorili fiktivni div¢i profil, jehoz

prostfednictvim navazovali kontakt s nezletilymi détmi vcetné 12letého
heterosexualniho chlapce, ktery chodil do jejich oddilu.
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Obrazek: Martin Mertl (22 let) a Milan Machat (20 let)

Chlapci pod falesnou identitou psali, jak se jim libi, a postupné si s nim utvorili
vztah. Chlapec se po case chtél s divkou sejit, musel vSak podat ,dva dlkazy
lasky” (nahou fotografii a fotografii z homosexualniho sexu). Fiktivni divka
posléze chlapce prostrednictvim Facebooku vydirala.

Chlapec se s vydiranim svéril vedoucim oddilu (pachateldm), kteri mu prislibili
pomoc tim, ze mu pomohou spolecné fotografovat a natacet homosexualné
ladéné fotografie a videa. Za timto Ucelem s chlapcem provozovalisex a u toho
se fotili a nataceli. Vzniklé materialy poté chlapec zasilal fiktivni divce, aby se
vyhnul dalsimu vydirani.
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Po zhlédnuti filmu Seznam se bezpecné chlapec celou situaci oznamil matce,
ktera véc predala Policii CR, jeZ pfipad rozkryla. Podle obzaloby skautiti vedouci
z Usti nad Labem zneuzili celkem 39 déti (36 chlapcii a 3 divky) nejéastéji ve
véku 10-13 let. V listopadu 2013 byli odsouzeni na 10 let odnéti svobody.
.Dochazelo k analnimu styku, oralnimu styku, toceni videa, fotografovani
nahého téla,” vypoveédéla matka tyraného chlapce. Muzi chlapci hrozili, ze pokud
jim nebude po vdli, jeho fotografie posSlou vSem kamaradim
a spoluzakdm. Ze strachu je poslouchal na slovo.

Okresni soud v Brné 19. zari 2019 podminéné propustil Martina Mertla (od
listopadu 2019 je na svobodeé). Odsedélsi 7 let a 8 mésicd (2,5 mésice za jedno
zneuzité dite).

V dubnu 2021 byl propustén i Milan Machat. Vézeni opustil po 9 letech a 10
dnech. Za byvalého skautského vedouciho se pred soudem zarucili také jeho
rodice. Jejich dobrozdani bylo soucasti samotné zadosti o propusteéni.

P¥ipad: Lukas Bako (CR, 2014)

Lukas Bako (21) od roku 2010 do svého zadrzeni 18. 8. 2014 prostrednictvim
socialni sité Facebook a sluzby Skype zneuzil desitky divek ve véku 10-18 let.

Na Facebooku a Skype se s divkami nejprve seznamil, vylakal od nich intimni
materialy, a pokud divka odmitla osobni setkani, zacal ji vydirat.
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Byl obzalovan napr. z vydirani, sexualniho natlaku, znasilnéni, pohlavniho
zneuzivani, zneuziti ditéte k vyrobé pornografie apod. Poskozenych divek bylo
v Zalobé 47, skutkl pres 60 a trestnych ¢inli cca 90. Podle statni zastupkyné nebyl
pocet zneuzitych divek zdaleka konecny.

V roce 2016 odsouzen na 8,5 roku ve véznici s ostrahou.

Obrazek: Lukas Bako (21)
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Prevence

U kybergroomingu je naprosto klicova uloha prevence. Dité by mélo pochopit,
jak se na internetu chovat co nejbezpecnéji, jakou hodnotu maji osobni
udaje, jak si ovérit, s kym ve skutecnosti komunikujeme, a jak mohou byt
schiizky s online prateli, které nezname z realného svéta, nebezpecné.

Pravidla pro déti:

1. Nenechte se oklamat sliby virtualnich Gtocniki (mohou vam slibovat
pratelstvi, lasku, pokracovani vztahu v realném svété, penize, darky apod.).
Uvédomte si, ze lidé na internetu mohou Ihat!

2. VSimejte si nesrovnalosti v komunikaci (GtocCnik napriklad udava razny veék,
meéni informace, které vam o sobé sdélil dfive apod.).

3. Uvédomte si, proc by nékdo chtél za kazdou cenu udrzet internetovy vztah
nebo obsah komunikace v tajnosti.

4. Vytycte si své osobni hranice s ohledem na sex. Neprijimejte ani neodesilejte
jinym uzivateldm materialy sexualni povahy.

5. Ve virtualnim prostredi nikomu nesdélujte své osobni Udaje (zejména své
fotografie).

6. Nikdy nechodte na osobni schizku bez védomi rodicd. Uvédomte si, co
vSechno se vam na schizce mUze stat a jak to mze byt riskantni.
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7. Dejte si pozor na to, s kym se bavite a o Cem. Internetova komunikace vypada
jako anonymni, ale neni. Nechcete prece, aby vas ,internetovy znamy”
vystopoval v realném svété nebo aby vas nutil délat néco, co nechcete.

8. Otestujte si osobu, se kterou komunikujete — napf. pomoci fotografie,
webkamery apod.

Pravidla pro rodice:

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, ze
i kdyz je vase dité doma a sedi u pocitace, nemusi to znamenat, ze je v bezpeci!

2. Pocitac ditéte nechejte na verejné dostupném misté, napriklad v obyvacim
pokoji, kde jej mizete namatkou kontrolovat (v zavislosti na véku).

3. Vysvétlete détem, jaka rizika mlze internet predstavovat.

4. V pripadé, ze se vase dité dostane do problém( spojenych
s kybergroomingem, nepouzivejte nefunkcni metodu zakazu prace s pocitacem
a internetem! Uvédomte si, ze kdyz ditéti doma zakazete pocitaC a internet,
najde si jinou cestu, jak se k témto nastrojum dostat (u kamarada, ve skole,
prostrednictvim mobilniho telefonu atd.).
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4 Rizikové vyzvy v online prostredi

Rizikové vyzvy (tzv. dangerous challenges) predstavuji fenomén, ktery miize byt
skutecné nebezpecny a v extrémnich pripadech mize koncit vaznymi zranénimi,
Ci dokonce smrti. Jedna se o rizikové a v nékterych pripadech nebezpecné
online navody, rady a doporuceni vybizejici k napodobovani nezadouciho
chovani.[10, 11] Casto je soucasti dané vyzvy vytvareni fotografii ¢i videi jako
dlkazu splnéni zadaného Ukolu a nasledné sdileni na internetu. Timto zptsobem
se mohou vyzvy Sifit mezi siroky okruh dalSich lidi.

Seznam vybranych rizikovych vyzev na internetu:

e TikTok Fire Challenge

e Fireball Challenge

e Tide Pod Challenge

e |ce bucket challenge

e Eyeballing challenge

e Kylie Jenner Lip Challenge
e Condom Challenge

e Duct Tape Challenge

e Cinnamon Challenge

e Choking Game

e Blackout Challenge

e Salt and Ice Challenge

e The Snorting Challenge
e Ghost Pepper Challenge
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e Planking
e Blue Whale challenge
e MOMO Challenge

Vybrané rizikové vyzvy v prostredi internetu:
A. Kylie Jenner Lip Challenge

Vyzva nabada k tomu, aby si déti po vzoru modelky Kylie Jenner zvétsovaly rty,

a to tak, ze si k Ustim prilozi nadobku, ze které odsaji vzduch, a podtlakem
dosahnou docasného zvétseni rtd.

Obrazek: Ukazka disledki vyzvy Kylie Jenner Lip Challenge
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Mozné nasledky: hrozi riziko poskozeni rtd — popraskani, krvaceni apod.
B. Ghost Pepper Challenge
Vyzva k pojidani velmi palivych papricek.

Mozné nasledky: potraviny s vysokym obsahem kapsaicinu mohou kromé
désivého paleni privodit i dechové potize, nevolnost, pripadné az zvraceni.
V extrémnich pripadech smrt.

Pripad: Lizza Wurst (18) a Sabrina Stewart (22)

Dvé mladé divky Lizzy Wurst (18) a jeji kamaradka Sabrina Stewart (22) se
rozhodly uskutecnit velmi nebezpecnou challenge — snist papricku Carolina
Reaper. Jedna se o treti nejpalivéjsi papricku na svété (2,2 milionu jednotek
palivosti Scovilleovy stupnice — vysoky obsah kapsaicinu).

Divky zacaly okamzité panikarit. Jedna méla hystericky zachvat, nemohla dychat,
dostala krece, brecela a chtélo se ji zvracet. Byla privolana lékarska pomoc. Jeji
kamaradka se snazila palivost prekonat vodou, coz neni vhodné reseni, po chvili
zahanély palivost kusem suché housky.
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Obrazek: Ukdzka dasledki vyzvy Ghost Pepper Challenge
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C. Duct Tape Challenge

Vyzva nabada k tomu, aby si dité Ci dospivajici nechali oblepit télo lepici paskou
a snazili se z této pozice vyprostit.

Mozné nasledky: pri snaze vyprostit se ze sevreni lepici pasky byva cela rada
vaznych Urazl (aktér vyzvy nemize reflexné pfi padu vyuzit rukou).

Obrazek: Aktéri vyzvy Duct Tape Challenge
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Pripad: Skylar Fish (14)

Skylar Fish z USA si pfi realizaci této vyzvy vazné poranil hlavu o ram okna a byl
hospitalizovan. Utrpél mozkové aneurysma (operace si vyzadala 48 steh(),
zaroven si vazné poskodil levé oko, na které jiz pravdépodobné nebude vidét.

Obrazek: Skylar Fish — disledky vyzvy Duct Tape Challenge

Prevence

Preventivni programy pro zaky jsou zaméreny zejména na bezpecnost v online
svété a na projevy rizikového chovani na internetu, jako jsou kybersikana,
kybergrooming (online predatori), seznamovani, sexting, zavislosti, well-being,
online podvody.

Téma rizikovych vyzev je velmi obtizné zaradit do preventivnich aktivit
zamérenych na déti. Hrozi nebezpecinapodoby, tudiz je nutné k danému tématu
pristoupit velmi obezretné, a pokud mozno v podobé aktivit, které omezi jiz
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zminénou napodobu. Velmi efektivné se daji vyuzit pracovni listy, které pro
ilustraci uvadime v publikaci Bezpecné chovani na internetu pro kluky a pro

holky.[12]
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Obradzek: Ukdzky pracovnich listt z publikace Bezpecné chovani na internetu pro
kluky a pro holky.

O problematice rizikovych vyzev je tfeba informovat zejména rodice déti, kteri
by méli znat rizika vyzev i zabezpeceni sluzeb internetu (socialnich siti,
videoportall apod.) proti nevhodnému obsahu a rozpoznat pripadna poranéni
a vnegjsi znaky doprovazejici rizikové vyzvy apod. Je dulezité, aby rodice s détmi
komunikovali a zajimali se o online svét déti.
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5 Online podvody

V online prostiedi v poslednich letech radikalné narlsta pocet podvodu, které
predstavuji nejrozsirenéjsi druh kybernetické kriminality. Mzeme fici, ze
podvody se postupné presunuly zrealného svéta pravé do internetového
prostfedi a dynamicky se zde rozvijeji — jesté pred nékolika lety jsme napfriklad
neznali podvody spojené s tzv. kryptoménami, dnes jsou naprosto bézné. Policie
CR eviduje mnoho nejriznéjéich typd online podvod( (tzv. scamu), jejichz
spole¢nym jmenovatelem je Usili internetovych Uto¢nikd pripravit nas o financni
prostredky Ci osobni/citlivé Udaje. V této kapitole si priblizime nejcastéjsi typy
online podvodt spadajicich pod § 209 TZ (TC Podvod) ¢i pod § 234 Neopravnéné
opatreni, padélani a pozménéni platebniho prostredku.

5.1 Phishing

Phishing je druh internetového podvodu, ktery je zaméren predevsim na
ziskani (kradez) osobnich ¢i jinych citlivych tdaju. Phishing se Sifi zejména
prostrednictvim e-mailové komunikace, v poslednich vsak letech stale castéji
pronika do prostredisocialnich siti. Phishingové zpravy velmi ¢asto napodobuiji
komunikaci nejriiznéjsich instituci, jako jsou napf. banky, pojistovny, posta apod.
Phishingové zpravy se Casto snazi vyvolat v uzivateli pocit naléhavosti a nutnosti
na zpravu reagovat.

Uzivatelim je obvykle doruc¢en divéryhodné vypadaijici e-mail (Casto obsahujici
loga instituce, odkazy na realné stranky instituce a informace, prevzaté primo
z instituce — banky, pojistovny, sporitelny), ktery oznamuje, ze je z néjakého
dlvodu nutné prihlasit se na bankovni Ucet (pomoci jména a hesla). Uzivatel,
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ktery uvérisdeleni, klikne na odkaz uvedeny v e-mailu. Poté dojde k pripojeni na
falesné internetové stranky, které jsou Casto vérnou kopii stranek banky uzivatele
(stejny design, Casto stejny obsah, stejna loga, pouze drobné odlisnosti zejména
vinternetové adrese). Pokud se na stranky prihlasi, dojde ke kradezi udajl k uctu.
V minulosti bylo phishing pomérné snadné odhalit, protoze sdéleni obsahovala
pravopisné a gramatické chyby, v soucasnosti jsou vsak tyto zpravy diky pouziti
umélé inteligence témér bez formalnich chyb a je nutné vsimat si jinych znakd.

Podobné se phishing Sifi také v prostredi socialnich siti — po kliknuti na odkaz
jsou uzivatelé presmérovani na vérohodnou napodobeninu socialni sité
a vyzvani k prihlaseni. Pokud se prihlasi, dojde k odcizeni prihlasovacich udaju.

Jorge Mendes S s~

come: I P2 08012021 1048

Vazeny uzivateli spoleénosti Microsott,

M

Platnost vaseho hesla vyprii dnes (kliknéte na Aktualizovat). abyste mohli nadale pouzivat staré heslo a automaticky
piepinat na nejnovéjii webovou aplikaci Outlook 2021.

Pokud vaée heslo nebylo dnes aktualizovano, bude vas Giéet pozastaven za 12 hodin.

Pozdravy.
Spravee
Piipojeno k Microsoft Exchange.

“ Odpovédét ~ Preposlat

Obrazek: Ukazka phishingového emailu
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5.2 Vishing

Vishing — hlasovy phishing — je telefonni podvod, kdy pachatel obvolava sve
obéti, predstavi se napf. jako zaméstnanec banky (nebo jinych spolecnosti)
a sdéli, ze Ucet obéti je napaden a on jediny mize pomoci zachranit financni
prostiedky. K zachrané UcCtu potrebuje bezpecnostni Udaje k internetovému
bankovnictvi (ID a heslo, datum narozeni) nebo k platebni karté (Cislo, platnost,
jméno na karte, PIN apod.). Nasledné se snazi obét” presvedcit, aby predala
bezpecnostni kédy z SMS nebo potvrdila operaci v aplikaci Ci zaslala bankovni
klic.

5.3 Scam419

K velmi rozsirenym typdm podvod patri take tzv. scam419. Scam419je druhem
podvodu, ktery zname pod alternativnim nazvem ,nigerijské dopisy”.
Cislovka 419 v ndzvu podvoduje ¢islo paragrafu nigerijského trestniho zakoniku,
ktery se zaméruje pravé na podvody. Zakladnim principem tohoto podvodu je
nabidka ziskani financnich prostfedkd ze zahranici, které vznikly napf. v ramci
fiktivniho dédického fizeni. K tomu, abyste tyto finance mohli ziskat, musite
zaplatit ,poplatky” (v radech desitek az stovek tisici korun) za prevod jméni ze
zemé piivodu (obvykle z nékteré ze zemi Afriky) na Gcet v CR. Samozfejmé jde
o podvod a slibované financni prostredky nikdy neobdrzite.
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Barrister Davis Esq Phillips T ad

Komu: Po 21.08.2023 18:38

Jsem Davis Phillips, pravni zastupce z Londyna ve Velké Britanii. Soukromy pravnik zesnulého pana Michal_. On ijeho
rodina zemfeli pfi nehodé bez zavéti. Nyni mé& banka kontaktovala jako svého pravnika, abych predstavil soukromé prijemce.

ProtoZe mate stejné prijmenl a pochazite ze stejné zemé, chai pridat vase jméno do banky.

Mechte 18,5 milionu bankovnim prevodem na vas Gcet. Rozdame to 50 na 50. Veskeré pravni formality vyfidi nase advokatni
kancelaf. Pro Uspé&éne uvolnéni fondu Vam bez prekazek poskytnu veskeré zakonné dédicke listiny.

Na zékladé Vasi odpovédi Vam poskytnu daldi informace a upfesnéni tohoto podnikatelského zaméru.
Cekam na tvoji odpovéd,

S uctou

Davis Phillips Esg

Senior Counsel ESQ

“~ Odpovédét 7 Pieposlat

Obrazek: Ukazka podvodného e-mailu v ramci Scam419

5.4 Romance scam

Romance scam je jednim z klasickych online podvodu a ¢as od Casu se s nim
setkaji uzivatelé rdznych druhl online seznamek a seznamovacich diskusnich
skupin, na romance scam muzeme narazit také v ramci bézné e-mailové
komunikace. Princip je prosty — cilem pachatele je navazat s vyhlédnutou
obéti v online prostredi romanticky vztah a vylakavat z ni postupné co
nejvice financi, které pak putuji do zahranic¢i. Pachatel si v ramci
komunikace vymysli nové a nové historky, proc je nutné penize odeslat, ze
na tom zavisi jeho zivot apod. Romance scam byva doprovazen prislibem
rychlého zbohatnuti, protoze je pachatel podle svych slov financné zajistén
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a stejné tak zajisti vyhlédnutou obét. V poslednich letech se pachatelé velmi
Casto vydavali za americké vojaky Ci Iékare pracujici na zahranici misi, nové
poradna E-Bezpeci zachytila pripady, kdy pachatel predstira, ze je stavebni
inzenyr, ktery zije v blizké zemi (napf. Némecku) a chce se seznamit, nasledné
odstéhovat do CR, postavit si zde diim apod.

Vybrané pripady

Osamélou zZenu (57) z Olomoucka oslovil na Facebooku muz strednich let
(vdovec) Phillip Williams, ktery predstavil jako armadni lékar plsobici na misi
vJemenu. S Zenou komunikoval Cesky s pomoci prekladace. Pocatecni
nezavazna konverzace pomeérné rychle prerostla v komunikaci plnou citd.

Phillip Williams

Obrazek: Profilova fotografie pouZita pachatelem
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Muz zené vyznal lasku a plnou divéru, napsal ji, Ze se k ni odstéhuje a Ze nez
prijede, odesle na jeji adresu balik se svymi osobnimi dokumenty, elektronikou
a vsemi penézi (2,5 mil. dolara). Zena s odeslanim baliku na svou adresu
souhlasila. Balik byl odeslan, oviem nastal PROBLEM - zadrzela jej celni zpréva
Turecka a pozadovala vysoky poplatek za jeho vydani.

Muz Zenu prosil o zaplaceni celnich poplatkl, penale za pozdni platbu apod.
Psal ji, ze pokud mu nepomdze, bude jeho syn sirotkem, Ze se nikdy neuvidi,
protoze je v baliku cely jeho majetek.

Zena s muzem komunikovala od 25. dubna do 14. éervna 2022.

Celkem pachatel od zeny vylakal 14,61 mil. K. Penize Zena postupné odcizila
z Uctu skoly, kde pusobila jako ucetni.

Obrazek: Fotografie duverivé Zeny u soudu
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Soud s dlvérivou Zenou probéhl 9. 2. 2023, byla odsouzena k trestu odnéti
svobody na 4 roky a propadnuti majetku.

Vybrané pripady zachycené poradnou projektu E-Bezpeci
P¥ipad Jana 60 let (CR, 2018)

Pani Janu kontaktoval emailem neznamy Sedesatilety American, ktery ji nabidl
odmeénu za prevod penéz a zlata, jeZ potrebuje odeslat z Ghany (kde zdédil velky
majetek) do CR. Za tento prevod oslovené pani nabidl odménuv fadech miliond,
a navic ji také nabidl partnerstvi a nasledny snatek!

K tomu, aby bylo mozné prevod ze zahranici uskutecnit, bylo ovsem nutné
uhradit manipulacni poplatky ve vysi 11 000 eur. Pani Jana se nechala premluvit,
vzala si spotrebitelsky Uvér a poplatky uhradila.

American se v komunikaci odmilcel.

Za kratky Cas se ozval jeho ,pravni zastupce”, ktery pani napsal, ze American
omylem srazil v Ghane 13letou divku a sedi za to ve vézeni. K propusténi z vézeni
potrebuje 7 000 eur na kauci, pricemz sliboval, Ze vse vrati, jakmile se dostane
na svobodu.

Pani Jana opét chtéla muzi pomoci, a proto se rozhodla prodat svoje auto... Jeji
syn kontaktuje poradnu E-Bezpedi...
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5.5 CEO scam (BEC scam, Boss scam)

Boss scam (¢i CEO/BEC fraud, fake president) je druhem podvodu, ve kterém
pachatelé predstiraji, Ze jsou vasi nadfizeni (napfr. reditelé), a pozaduji, abyste
prevedlipenize z firemniho UcCtu na UcCetjiny, napf. na zafinancovani konkrétniho
projektu, pripadné proplatili fiktivni fakturu ci fiktivni platebni prikaz. Podvod
vyuziva predevsim nepozornosti zaméstnanc(, ktefi jsou zvykli se svym
nadfizenym bézné e-mailem komunikovat a jiz si neovéruji, od koho prikaz ve
skutecCnosti prisel.

Podvod zacina nenapadné, na firemni e-mail nam dorazi zprava, ktera se tvari,
jako by ji odeslal vas nadrizeny — odesilatel se skutecné ,jmenuje stejné”. Na
prvni pohled se tedy mize zdat, ze opravdu pochazi od vaseho nadfizeného.

ResearchGate Joel Billieux recommended this article Dnes 10:01

Kamil Kopecky Platba i Dnes94s

Robert Plaga Pozvanka na raut * Dnes 9:40

Vaclav Pisecky Opékani 8pekadkil s Polici CR Ones 916

Obrazek: Bézna e-mailova stranka se seznamem zprav, pachatel vyuziva jméno
Kamil Kopecky

Ve zpravé je pak informace napf. o tom, ze dnes musime urgentné uhradit
néjakou castku na konkrétni bankovniucet —zpravidlav zahranici. Ve skutecnosti
vsak jde o podvodny e-mail, ktery téZi z nepozornosti pracovnik(l (predevsim
u velkych firem).
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KK Kopecky Kamil contact@speedmail.com Dnes 9:45

‘omu: sekretarka(@e-bezpeci.cz

Platba

Dobré rano
Jaky je nas bankovni zlistatek dnes? Mizeme dnes zaplatit 19 tisic eur?

S pozdravem
Kamil Kopecky

Obrazek: E-mailova adresa odesilatele neodpovidd, jde o podvod

Ochranou je predevsim spravné nastaveny zpusob predavani informaci
uvnitr firmy (firemni komunikace), kdy jsou veskeré platebni zadosti skutecné
ovéreny. To vsak plati i mimo firemni sektor —vzdy si ovérme, ze v pripadé online
plateb skutecné komunikujeme s opravnénou osobou. Toto Ize snadno provest
treba telefonicky.

5.6 Invoice scam

Invoice scam je druh podvodu, ktery v Ceském prostredi zname pod nazvem
~podvodné faktury”. Princip podvodu je jednoduchy, internetovi podvodnici
rozesilaji fiktivni faktury a vyuZzivaji nepozornosti ekonomického personalu, ktery
je ochoten fakturu proplatit. V nékterych pripadech pak podvodna faktura ve
formé prilohy k e-mailu obsahuje virus (napr. ransomware), ktery infikuje firemni
pocita¢, ¢i dokonce celou pocitacovou sit'.
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>
Vaiend pani, vaieny pane,

dékujeme za projevenou divéru v internetové obchody obchody24.cz.
Timto emailem potvrzujeme, Ze jsme v pofrddku pfijali va3i objedndvku.

Cislo objedndvky (variabilni symbol): Q4B1A400FD38103 Datum a &as
objedndvky: 10.01. 42:40 Kontaktni ddaje:

Alice Bare3ova

+420 603 398 329

Vase objednavka:

EPSON Stylus C64, bila: 1 x 1 903,00 K& =1 903,00 K& Dolprava PPL: 70

Celkovd cena ndkupu v&. DPH: 1 973,00 K& Zplsob platby: Platba predem -
platebni karta

Poznadmka: Potvrzeni platby a fakturu najdete v priloZeném souboru
(ebill3431866.zip)

Nyni prosim vylkejte na naseho operdtora, ktery se s vami spoji
maximdlné do 1 pracovniho dne a dohodne podrobnosti ohledné vasi
objednavky.

Obrazek: Invoice scam ukadzka
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5.7 Reverzni internetové podvody (R.I.P.)

Reverzniinternetové podvody (R.I.P.) jsou zaméreny na prodavajici na inzertnich
portalech. Kdyz prodejce zverejniinzerat, ozve se mu kupujici, ktery projevivazny
zajem o nabizené zbozi. Zepta se, zda by nevadilo doruceni Zasilkovnou, DPD,
PPL, kuryrem apod. Jakmile prodejce souhlasi, zajemce mu sdéli, ze vse zaridi
a posle odkaz na platebni branu, kam slozi penize. Kupujici zpravidla pozaduje
dalsi Udaje, napr. osobni Udaje a Udaje k platebni karté, muze také poslat odkaz
na prepravni spolecnost, ktera kromé platby zajisti i prepravu zbozi. Kupuijici je
velice ochotny, prodavajiciho presné instruuje, co ma délat.

A vy mi pred tim za bundu

Dobry den, je bunda stéle na zaplatite na ucet? 1237w
rodej? 0:
p ) 12:34 Ring
Ano,inzeruji ve dvou Tak to neni problém () .
velikostech..o jakou velikost
mate zéjem? Koupila jsem pﬁ Dobre. Pockejte prosim 5-10

) minut, vSechno zaridim.
V 1 &2 :
obé sve dét 12:35 W/ https://dpd-cz.order5231.biz/
?DPD_prosivana_bunda_1467507
Jedné se o sledovaci ¢islo

Je mozné zaslat zasilku kuryrem kurymi sluzby. Zaplatila jsem

DPD po predchozi platbé na spolegnosti DdPQ- Penizesi

" - . . prosim vyzvednéte na svém G&tu

ucet? ,Ob]e,dnam kuryra a prostfednictvim objednavky.

uhradim naklady na dopravu. Tam je tlagitko "Ziskat funds” a

Kuryr ji zabali a odveze domd. vyberte svou banku. Po potvizeni
objednavky vam kuryr zavold a

Ok?EA < domluvi se s vami, kdy a na jakou

- 12:37 G adresu prijede. 12:47 I ¥

Obrazek: Ukazka konverzace prodavajiciho a zdjemce v ramci reverzniho
internetového podvodu (R.I.P)
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5.8 Prevence a boj proti online podvodim

Soucasti efektivni prevence online podvodu je nejen technicka ochrana, ale také
systematické zvysSovani digitalni gramotnosti uzivateld. Kromé tradicnich
vzdélavacich aktivit se v posledni dobé objevuji nové nastroje zamérené na
praktickou osvétu. Jednim z nich je web Prokoukni to! (www.panprokoukl.cz),
ktery nabizi prehledné navody, ukazky typickych podvodnych praktik
a interaktivni materialy pomahajici uzivatelim rozpoznavat rizikové situace
vonline prostredi. Tato iniciativa pfispiva k tomu, aby se lidé dokazali 1épe
orientovat v kybernetickychhrozbach a aktivné predchazeli itoklim, které cili na
lidsky faktor — nejcastéji zneuzivany prvek bezpecnosti. Pokud je osvéta

kombinovana s vhodnymi bezpecnostnimi nastroji a odpovédnym chovanim
uzivatell, vyznamné se snizuje riziko Uspésnych online podvodu.

Web Prokoukni to! nabizi i vlastniho Al chatbota pojmenovaného Pan
Prokoukl, ktery uzivatellm pomaha s orientaci v podezrelych situacich.
Umoznuje rychle vyhodnotit rizné formy online podvodd, poradi, jak reagovat
na neobvyklé zpravy, a nabidne praktické tipy, jak se chranit. Diky tomu maji lidé
po ruce jednoduchy a srozumitelny nastroj, ktery jim dokaze pomoci, kdyz si
nejsou jisti.

Kromé samotné osvéty je ale dllezité i to, aby lidé v béZzném online zZivoté
dodrzovali nékolik zakladnich pravidel. Vyplati se dvakrat ovérit, s kym si
piSeme, nediivéfovat podezielym zpravam a pravidelné si chranit ucty
silnymi hesly nebo vicefaktorovym ovérenim. Pomaha také udrzovat
zarizeni aktualni a védét, kam se obratit, pokud néco nevypada v poradku.
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Kdyz se tyto jednoduché navyky spoji s lepsi informovanosti a dostupnymi
nastroji, vyrazné se snizuje Sance, ze clovek naleti online podvodu.

Nevis si rady? Napi$ mi tady,
koukneme na to spolu!

Obrdzek: Uvodni obrazovka webu Prokoukni to! (www.panprokoukl.cz)
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6 Deéti, socidlni média a socialni sité
Jak jiz bylo naznaceno, déti jsou velmi aktivnimi uzivateli nejriiznéjsich socialnich
siti, socialnich médii a velkého mnozstvi komunikacnich nastroja.

8 0 o

TikTok Instagram Snapchat Discord YouTube

v
BeReal. Q 0 “!
BeReal WhatsApp Telegram Messenger Tellonym
Facebook Reddit NGL

Obrazek: Ikony a nazvy online sluzeb a ndstroju casto vyuzivanych détmi
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7 Rizika spojena s umélou inteligenci

Velkym tématem soucasnosti je bezesporuuméla inteligence, predevsim pak jeji
generativni formy. Uméla inteligence prinasi mnoho pozitiv a dokaze cloveku
efektivné pomociv fadé profesi, zaroven vsak s sebou nese také rizika, na ktera
se zameérime pravé v této kapitole. Detailnéji se otazkam Al rizik vénuje
publikace ,Uméla inteligence: Rizika a odpovédnost”, ktera vznikla
s podporou Ministerstva vnitra Ceské republiky.

7.1 Nastroje generativni umélé inteligence délaji chyby

Prestoze jsou soucasné nastroje umeélé inteligence natrénovany na velkych
znalostnich databazich, mohou se dopoustét nepresnosti, ¢i primo chyb, jez
mohou byt zplsobeny tim, Ze nastroj Al nepochopil vase zadani (prompt) Ci
nema danou informaci k dispozici, protoze je informace prilis specificka. Dale je
treba pocitat s tim, ze mnohé jazykové modely nepracuji se zcela aktualnimi
informacemi— napr. model GPT 5.1 obsahuje data k zari 2024, a pokud bychom
potrebovali novéjsi informace, nastroj ve své verzi zdarma nam spravnou
odpovéd neda. V pripadé ChatGPT Ize toto omezeni prekonat napr. pouzitim
vhodného rozsifeni (pluginu), ktery umozni pristupovat k aktualnim informacim
na internetu, pripadné vyzkousenim jinych nastroji — napfr. Bing Chat ¢i Google
Bard, jez pristup konline informacim maji. Je tedy tfeba pripomenout, ze
informace, které nam Al generuje, je nutné vzdy ovérovat.
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7.2 Problém s autorskymi pravy

Jeden z problémd, ktery je s umélou inteligenci spojen, se tyka autorského
prava. Uméla inteligence je totiz natrénovana na materialech vytvorenych lidmi,
ty podléhaji autorskému pravu, a tedy i autorskopravni ochrané. Prestoze je
vystup umeélé inteligence odlisny od ptvodnich zdroju (knih, clank(, fotografii...),
ve velké Casti pripadu jde vlastné jen o parafraze myslenek konkrétniho autora,
plati povinnost tohoto autora také citovat. Rada model(i generativni Al viak
puvodni zdroje necituje a autory neuvadi. Co je potreba pripomenout: Uméla
inteligence neni autorem dila - tim je vzdy clovék, dilo umélé inteligence
nelze také do jisté miry autorsky chranit (zalezi napr. na mire kreativity, diky které
dilo vzniklo). Pfi vyuziti Al k tvorbé obsahu by tedy lidsti autori meéli vzdy uvést,
ze vyuzili umélou inteligenci. Stejné tak je potreba prfipomenout, Ze drtiva
vétsina firem nabizejicich nastroje generativni umélé inteligence ma ve svych
podminkach uvedeno, ze se zfikaji odpovédnosti za vytvoreny obsah
a odpovédnost maji vzdy uzivatelé.

7.3 Podvadeéni ve skole

Kazdou moderni technologii je mozné pozitivné vyuzit, ale také zneuzit.
V pripadeé uméle inteligence se nabizi moznost zneuziti napr. tak, ze si zaci s jeji
pomoci vypracuji domaci ukoly (referaty, seminarni prace, eseje, Uvahy, ale také
napr. slovni Ulohy apod.) a predlozije uciteli jako své vlastni. Ve vysokém skolstvi
pak hrozi napr. zneuziti Al pri tvorbé kvalifikacnich praci — student si muze
nechat pomoci Al vygenerovat teoretickou ¢ast své prace a vydavat ji za své dilo.
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Podle vysledk(l aktualniho vyzkumu Ceské Skoly a uméla inteligence [13]
mnoho ceskych ucitell v poslednim roce zaznamenalo, Ze jejich zaci zneuzili Al
k podvadeéni. K nejcastejsim formam pak patrilo: vygenerovani eseje, referatu Ci
jiného textového Ukolu (24,71 %), preklady z/do cizich jazyk( (16,37 %),
vygenerovana prezentace (11,08 %), vyfeSeni matematického prikladu (9,36 %).
Ucitelé v ramci tohoto vyzkumutaké souhlasili s tim, Ze uméla inteligence zméni
system skolstvi a ucitelé budou muset zménit styl vyuky tak, aby se s umélou
inteligenci a jejim pripadnym pouzitim pocitalo.

7.4 Tvorba skodlivého obsahu vcéetné dezinformaci

Verejné dostupné nastroje generativni umeélé inteligence dokazi velmi rychle
vytvaret nepravdivy (Casto dezinformacni) obsah, at jiz v podobé textu, grafiky
(fotografie) Ci videa. V praxi to znamena, ze i laicky uzivatel dokaze primet
umélou inteligenci k tomu, aby béhem nékolika vtefin vytvorila clanek (Ci
fotografii), ktery je mozné v podstaté okamzité rozsirit internetem a vzbudit
reakci Ctenara.

Pred nedavnem obletély svét fotografie papeze Frantiska v bilé pérové bundé

a fotografie Donalda Trumpa z jeho Udajného zatceni policii, v obou pfipadech
vsak Slo o fotografie vygenerované generativni umeélou inteligenci.
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Obrazek: Ukazky fotografii Donalda Trumpa vygenerovanych umélou inteligenci
(Zdroj: CBS News)

Obrazek: Ukazky fotografii zesnulého papeze Frantiska vygenerovanych umeélou
inteligenci (Zdroj: CBS News)
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Kromé textu a fotografii dokaze umeéla inteligence také velmi dobre napodobit
— naklonovat - lidsky hlas.[14] Nékolikaminutovy zaznam lidského hlasu
konkrétniho clovéka staci pouze nahrat do prislusné aplikace, ktera hlas
podrobné zanalyzuje a nauci se jej také tvorit (syntetizovat). Poté mizete aplikaci
napsat, co ma dany hlas fikat, a béhem nékolika minut dostanete k dispozici
vysledny zvukovy zaznam, ktery je Casto k nerozeznani od skutecného hlasu
konkrétni osoby. S pomoci Al tedy bude snadné napf. padélat nejrizné;si
projevy politiku Ci jinych verejné znamych osobnosti a klast jim do Ust véty, které
nikdy nerekli.

Umeéla inteligence dokaze také produkovat podvodna videa, jez kombinuji zvuk
s mimikou obliceje konkrétniho clovéka — tzv. deep fake videa.[15] Priklady
takto vytvorenych videi jsme mohli vidét v ramci dezinformacnich kampani
tykajicich se rusko-ukrajinské valky, kdy internetem zacalo kolovat video,[16] na
kterém ukrajinsky prezident Zelenskyj vyzyval ukrajinské vojaky, aby se vzdali.
Podobna videa se objevila také v pripadé slovenskych parlamentnich voleb
vroce 2023.[17] Ve skutecCnosti vSak Slo o uméle vytvoreny zaznam a priklad
zneuziti umélé inteligence pro tvorbu a Sifeni dezinformace.

7.5 Zneuziti pro podvodnou cinnost

V breznu 2023 vydal Europol varovani pred rizikem zneuziti ChatGPT a dalSich
obdobnych nastroji v ramci nejriznéjsich druhl podvodu. [18, 19] Generativni
umeélou inteligenci Ize totiz velmijednoduse zneuzit k online podvodné Cinnosti
—at’'uz jde o podvody zamérené na vylakavani osobnich a dalsich citlivych udajt
(phishing), ¢i podvody zamérené na ziskani financnich prostredku (scam). Uméla
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inteligence vsak dokaze naprogramovat také skodlivy kod (tzv. malware), ktery
muUZe napadnout nas pocitac.[20]

7.6 Zavislost na pouzivani technologie

Je otazkou, co se stane s fungovanim lidské spolecnosti, pokud bude velkou Cast
zajistovat pravé uméla inteligence, ktera se bude stavat stale autonomnéjsi
a ktera bude postupné stale vice rozhodovat za Clovéka.

Mnoho zajimavych informaci ktématu umélé inteligence naleznete na
webovych strankach: https://ai.e-bezpeci.cz, https://ai.e-bezpeci.cz/rizika/.
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8 Digitalni stopa

Se vsemi online riziky, o kterych jsme hovorili v predchozich kapitolach, uzce
souvisi termin digitalni stopa. Digitalni stopa je souhrn vSech informaci, které
0 nas zUstavaji v online prostrediv dusledku nasi aktivity na internetu. Patri sem
nejen prispévky, fotografie, videa ¢i komentare, které sami zverejnime na
socialnich sitich, ale také data, ktera se o nas shromazduji automaticky -
napriklad vyhledavaci historie, Udaje o poloze, informace z mobilnich aplikaci
a malé soubory zvané cookies, které zaznamenavaji, jaké weby navstévujeme
a co na nich délame. Digitalni stopu vytvarime védomeé i nevédomé a jeji rozsah
se neustale zvétsuje.

Existuji dva zakladni typy digitalni stopy:

1. Aktivni digitalni stopa — vznika védome, kdyz sami zverejnime prispévek,
fotografii nebo vyplnime formular.

2. Pasivni digitalni stopa — vznika bez naseho aktivniho pficinéni, napriklad pri
sledovani web(, pouzivani aplikaci nebo pfi ukladani dat poskytovateli
internetovych sluzeb.

Digitalni stopa je dlouhodoba a obtizné odstranitelnd — informace jednou
zverejnéné na internetu mohou byt kopirovany, archivovany a Sifeny i bez
naseho védomi. Proto Ize také zjednodusené fici, ze to, co jednou na internet
nahrajeme, uz z néj nejde zcela smazat.
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Jaka rizika digitalni stopa prinasi?

Digitalni stopa neni jen souhrn neutralnich informaci — mdze se stat zdrojem
rizik, ktera ovlivni soukromi, bezpecnost i budoucnost jedince.

1. Ztrata soukromi

Sdileni pfilis osobnich Gdaji maze vést k naruseni soukromi. Fotografie, adresy,
telefonni Cisla Ci informace o zdravotnim stavu se mohou dostat k lidem, kterym
nebyly urCeny.

2. Zneuziti osobnich udaijt

Udaje z digitalni stopy mohou byt pouzity k podvod(im, kradezim identity nebo
jinym nezékonnym aktivitam. Utoénici mohou tyto informace vyuzit k manipulaci
Ci vydirani.

3. OSINT - otevrené zpravodajstvi

Digitalni stopa je Casto vyuzivanav ramci tzv. OSINT (Open Source Intelligence).
Jedna se o metodu sbéru a analyzy informaci z volné dostupnych zdroju, kterou
pouzivaji bezpecnostni slozky, novinari, ale i hackeri ¢i podvodnici. Z verejné
dostupnych dat Ize sestavit prekvapivé presny obraz jednotlivce — zjistit jeho
zvyklosti, pohyb, kontakty, pracovni historii, ¢i dokonce financni situaci. To
zvysuje riziko cilenych utokq, socialniho inzenyrstvi nebo vydirani.
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4. Kybersikana a reputachni rizika

Nevhodny obsah, ktery byl zverejnén v détstvi ¢i dospivani, se mize objeviti po
letech a byt zneuzit napriklad ke kybersikané. Staré prispévky mohou ovlivnit
vztahy, skolni prostredi nebo profesni zivot.

5. Cilena reklama, profilovani a sledovani

Digitalni stopa umoznuje detailné mapovat nas pohyb na internetu — co
vyhledavame, které stranky navstévujeme, kde se nachazime. Tyto informace se
pouzivaji k profilovani uzivatell a k personalizaci obsahu, ktery vidime.

Na zakladé nasich dat jsou upravovany reklamy, které se nam zobrazuiji.

Dochazi i k personalizaci zprav a vysledk( vyhledavani, coz mize ovlivnit nase
nazory a rozhodovani.

Tento proces vede k vytvareni tzv. informacnich bublin, kdy uzivatel vidi pouze
informace, které odpovidaji jeho predchozim preferencim a chovani.

6. Dopad na budouci pracovni (a jiné) prilezitosti

Zaméstnavatelé, Skoly nebo jiné instituce mohou vyhledavat informace
o kandidatech. Nevhodny obsah na socialnich sitich mdze negativné ovlivnit
prijimaci rizeni ¢i pracovni pohovor.
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Obrazek: Ukazky nevhodnych fotografii sdilenych na socialnich sitich s moznym
dopadem na budouci profesni drahu
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9 Sharenting

Sharenting je fenomén, ktery velmi Uzce souvisi s bezpecnosti déti v online
prostredia na némz se aktivné podileji predevsimrodice.Jedna se o spojeni slov
share (sdilet) a parenting (rodicovstvi) a oznacuje situace, kdy rodice (ale také
prarodice) sdileji na internetu fotografie, videa a dalSi osobni informace o
svych détech. Tento trend je pfitomen nejen v Ceské republice, ale i v zahranidi
a vyvolava radu otazek tykajicich se ochrany soukromi, prav ditéte, ale take
motivace rodicl a potencialnich rizik.

Vyzkum realizovany v roce 2022 Univerzitou Palackého v Olomouci ve spolupraci
se spolecnosti Microsoft[21] ukazal, ze sharenting je v Ceském prostredi velmi
rozsireny. Do vyzkumného Setfeni se zapojilo 2 481 rodicl a vysledky jsou
alarmujici: 69 % z nich priznalo, ze sdili citlivé Udaje o svych détech. Z tohoto
poctu dokonce 6,7 % rodicti zverejnuje vysoce rizikové fotografie, na kterych
je tvar ditéte jasné identifikovatelna. Tyto Udaje potvrzuji, ze velka cast rodicl
sdili obsah, aniz by si uvédomovala mozné dasledky.

Podobneé vysledky prinaseji i zahranicni studie.[22] V USA sdili obsah o svych
détech az 75 % rodicu, v Australii se tento podil blizi 90 %. V evropském kontextu
se hodnoty pohybuji mezi 70 a 80 %. Italsti vyzkumnici upozornuji na to, ze
vétSina rodicl si neni védoma rizik spojenych s nadmérnym sdilenim
a podcenuje pravni aspekty. Studie z Rima dokonce ukazuje, ze 31 % rodic(i
zacne sharenting praktikovat uz béhem prvnich sesti mésicli po narozeni ditéte.
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K nejrizikovéjsim typam fotografii patfi ty, na nichz je dité castecné, ci
dokonce zcela obnazeno (napr. ve véku novorozence ¢i batolete — treba pri
koupani, paseni konickl atd.). Tyto fotografie velmi casto unikaji mimo kontrolu
rodicy, ktefi je na socialni sité nasdileli. Rizikové jsou vsak ale také snimky, které
nemuseji byt vyloZzené sexualné explicitni, ale zachycuji dité v néjaké nepfijemné
Ci dehonestujici situaci — tfreba pfi ,vykonavani potreby” (dité sedi na nocniku),
placi, krmeni (dité je upatlané od jidla) Ci pri nemoci (zardénky, nestovice).
Rodice tyto materialy povazuji za roztomilé, nicméné détem mohou v pozdéjsim
véku zpUsobit problémy. Poradna E-Bezpecieviduje hned nékolik pfipadd, kdy
dité dostalo na zakladni skole prezdivku ,pokakdnek” pravé podle fotografie,
kterou spoluzaci objevili na profilu jeho rodice.

Obrazek: Priklady zavadovych fotografii sdilenych v ramci sharentingu
(Zdroj: E-Bezpeci)
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Doporuceni pro rodice

Pri sdileni jakékoli informace o svem ditéti — at' uz jde o fotografie, videa, nebo
treba informace o jeho zdravotnim stavu — je nutné promyslet, zda tyto
materialy nemohou byt zneuzity, a to nejenom dnes, ale také v budoucnu.
Zaroven je nutné si uvédomit, ze pri sdileni materialu tfeba prostrednictvim
socialnich siti velmi rychle ztracime nad jeho Sifenim kontrolu, protoze jej muze
stahnout kdokoli, kdo ma k nasemu profilu pristup.

Na prvnim misté je tedy nutné zvazit, zda to, co o svém ditéti sdilime, jej
(ne)mize v budoucnu néjak negativné ovlivnit (napr. aby nestalo tercem
posmeéchu, Ci dokonce Sikany/kybersikany od svych spoluzakd, ktefi jeho foto
odhali a rozsiri). Samozrejmosti by mélo byt také ziskani souhlasu ditéte — i malé
dité by mélo souhlasit s tim, ze jeho fotografii Ci video ukazeme jinym lidem.

Pokud sdilime hromadna fota, tfeba z oslav narozenin, kde je vice déti,
zkontrolujme, zda s timto sdilenim souhlasi i rodice ostatnich déti, jez jsou
na fotografii zachyceny. Ne kazdy chce sdilet fota svych déti na internetu.

Nesdilejme zadné priliS osobni fotografie — odolejme nutkani nahrat na
internet napr. dité na nocniku, upatlané od jidla, pocurané ¢i pokakané
apod. To, co muze pripadat roztomilé nam, nemusi pripadat roztomilé ostatnim
a ditéti to muze zpusobit v budoucnu radu problémd.

Upozornéme na tyto problémy i prarodice, protoze i oni aktivné sdileji a Siri
fotografie Ci videa svych vnoucka.
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V této souvislosti stoji za zminku preventivni projekt ,,Nebudujte svému ditéti
digitalni stopu” (Nebudujte svému ditéti digitalni stopu), ktery se zaméruje
na osveétu rodi¢l v oblasti bezpecného sdileni informaci o détech. Projekt
upozornuje na to, ze veskery obsah zverejnény online vytvariditéti dlouhodobou

digitalni stopu, jez mlze ovlivnit jeho poveést, budouci vztahy i profesni zivot.
Cilem projektu je pomoci rodicim Iépe porozumét rizikim spojenym se sdilenim
fotografii a osobnich Udajd, nabidnout praktické rady, jak sdilet bezpecné nebo
kdy radéji nesdilet viibec, a zaroven podpofrit respektujici pristup k pravu ditéte
na soukromi uz od nejutlejsiho véku.

Sharenting je spojovan zejménas nevhodnym sdilenim citlivych Gdaji déti jejich
rodici. Problematické je samoziejmé i sdileni citlivych udaju déti institucemi,
které je maji v ,docasné” péci a prebiraji za né zodpovédnost.

Instituce, které maji déti v docasné péci, mohou ohrozit jejich soukromi riznymi
zplisoby. Casto se to d&je na webovych strankach ¢isocialnich sitich skol, a to
véetné skol mateiskych, na strankach a socialnich sitich détskych domovii
a neziskovych organizaci, kde jsou zvefejiiovany fotografie z vyletq,
skolnich akci, z bazént, tabort nebo vanocnich besidek, nékdy dokonce
s uvedenim jmen déti. Velmi problematické je také vyuzivani osobnich pribéh
déti v charitativnich a fundraisingovych kampanich — napfiklad popisy divodd,
proc byly odebrany z rodiny, nebo sdileni detaill o jejich zdravotnim stavu, aby
se ziskala podpora verejnosti. Rizikové je rovnéz zverejnovani fotografii
v obecnich ¢i skolnich zpravodajich, kde nebyva zajisténa anonymita déti.
V médiich se pak objevuji reportaze Ci rozhovory z prostredi détskych domovt,
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kde jsou déti ukazovany i s jejich osobnimi pribéhy, coz mize vést k jejich
stigmatizaci. A v neposledni radé hrozi i neumysliné zverejnéni internich
dokument(, napriklad seznamU, hodnoceni nebo zprav o chovani a zdravotnim
stavu. VSechny tyto zpUlsoby sdileni predstavuji vazné riziko, protoze déti samy
si nemohou rozhodnout, co chtéji zverejnit, a instituce, které za né docasné
nesou zodpovédnost, maji povinnost jejich identitu a soukromi chranit.
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Obrazek: Priklady sdileni citlivych udaja deti materskymi skolami ve verejnée
dostupné online fotogalerii (Zdroj: E-Bezpeci)
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10 Zasady efektivni prevence
Aby byla prevence rizikového chovani na internetu co nejefektivngjsi, je nutné
dodrzovat nékolik zasad:

A. Smyslem efektivni prevence je zajistit, aby k rizikovému chovani
nedochazelo, pripadné aby byl jeho dopad minimalizovan. Proto je
nutné realizovat preventivni aktivity co nejdfive — tj. v nizkém veku
ditéte. Prevence vsak musi byt vzdy amérna véku déti (Ci jinym cilovym
skupinam), tomu musi odpovidat forma a volba témat. U mensich déti
(1. stupen ZS & MS) je vhodné zaméfit se na obecnéjsi témata, ktera jsou
spojena se zakladnimi bezpecnostnimi navyky (hesla, dvojfazové
zabezpeceni, ochrana osobnich Udajl, na co si davat pozor prfi komunikaci
s jinymi lidmi na internetu apod.), u vétsich déti by méla byt specifictéjsi —
orientovana na zcela konkrétni problemy (kyberSikana, sexting,
kybergrooming, rizika spojena se socialnimi sitémi apod.).

B. Efektivni prevence by méla byt dlouhodoba a kontinualni, kratkodobé
aktivity  byvaji méné efektivni nez dlouhodobé programy.

C. Efektivni prevence se orientuje na rozvoj znalosti, dovednosti a postojti
cilové skupiny. Preventivni programy by mély usilovat o co nejvétsi
zapojeni cilové skupiny — vhodné jsou diskuse, kladeni otazek, sdileni
vlastnich zkusenosti, navrhy rfeseni konkrétnich rizikovych situaci apod.
Velmi dulezité je také zamérit se na aktivni ovliviiovani postoju zaku
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(pfipadné zmeény chovani) a uvédomit si, Ze resit agresivni Utok agresivni
reakci neni efektivni cesta reseni problému.

. Efektivni prevence vyuziva principd tzv. uceni zalozeného na
problémech / problémovych situacich (Problem-Based Learning, PBL).
Tato metoda umoznuje zakim rozvijet klicové dovednosti, jako jsou
kritické mysleni, reseni problém( a schopnost spoluprace, tim, ze je
vystavi realnym nebo hypotetickym problémUim a vyzyvaje k jejich reseni.
V praxi to znamena co nejvice pracovat aktivné s kazuistikami.

.V ramci preventivnich aktivit zaky nikdy nestrasime — straseni je malo
efektivni a Casto i kontraproduktivni. V ramci vzdélavacich aktivit zakdm
predkladame co nejvice objektivnich informaci a orientujeme se na
posilovani pozitivnich vzorcti chovani. Celkové vyznéni preventivni akce
by mélo byt vzdy nastaveno pozitivné. Preventivni akce by méli realizovat
vyskoleniodbornici, ktefi maji hlubokou znalost jednotlivych témat a jsou
vybaveni pedagogickymi/didaktickymi kompetencemi.

. Prevence by méla probihat v bezpe¢ném prostredi. Osoby, které jsou do
prevence zapojeny, by mély citit, ze mohou vyjadrovatsvé nazory a pocity
bez strachu z odmitnuti, dehonestace Ci trestu. Prevence by neméla
probihat tam, kde dosud nejsou doreseny (,zaléCeny”) existujici rizikové
formy chovani. Prevence funguje jinym zplsobem nez intervence.
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G. Pokud k prevenci vyuzijeme audiovizualni materialy (filmy, serialy apod.),
je velmi dllezité doprovoditje komentarem, rozborem, naslednou diskusi.
Audiovizualni materialy ur¢ené pro prevenci by mély byt doplnény
metodikou.
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11 Dilezité odkazy a dalsi materialy

Portaly orientované na online bezpecnost

E-Bezpedi (www.e-bezpeci.cz)

Kybergrooming (www.kybergrooming.cz)

Sexting (www.sexting.cz)

Safer Internet Centrum CR (www.bezpecnyinternet.cz/cs/)
NUKIB (www.nukib.gov.cz)

Internetem bezpecné (www.internetembezpecne.cz)
Bezpecné v siti (www.bezpecnevsiti.cz)

Policie (www.policie.gov.cz)

Prokoukni to! (www.panprokoukl.cz)

Metodické prirucky s aktivitami pro zaky
Bezpecné chovani na internetu pro kluky a pro holky

Metodicka doporuéeni a metodické pokyny MSMT

Stranka MSMT obsahuje metodicka doporuéeni a metodické pokyny v oblasti
primarni prevence rizikového chovani, vCetné prevence rizikového chovani
vybranych online rizik jako napr. metodicka doporuceni Kybersikana a dalsi
formy kybernetické agrese, Rizikové sexualni chovani apod.
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Edukacni hra: Samova dobrodruzstvi: Trable ve skole

Hra zabavnou a srozumitelnou formou uci déti zakladdm online bezpecnosti.
Zameéruje se na téemata, jako jsou bezpecné heslo, biometrické zabezpeceni,
dvoufazové ovéreni (2FA), antivirova ochrana, malware, phishing, digitalni
stopa, rizika sdileni nebo vliv socialnich siti. Hraci postupné odemykaji nové
Urovné, resi interaktivni Ukoly a uci se spravné reagovat v digitalnim svété.

Odkaz na hru naleznete ZDE.

Preventivni material: Uméla inteligence: Rizika a odpovédnost

Publikace je metodickym privodcem svéta umélé inteligence, ktery se vénuje
jejimu praktickému vyuziti, ale také etickym a pravnim aspektim. Zvlastni
pozornost vénuje generativni umelé inteligenci, ktera umoznuje vytvaret texty,
obrazky, hudbu nebo videa, ale zaroven muize byt zneuzita k Sireni dezinformadij,
manipulaci ¢i podvodim. Zkouma, jaké dopady mUize mit Al na autorska prava,
soukromi a bezpecnost, a upozornuje na rizika spojena s jejim nekontrolovanym
vyuzivanim.

Odkaz na preventivni material naleznete ZDE.

Preventivni projekt: Nebudujte svému ditéti digitalni stopu

Projekt si klade za ukol zvysit povédomi rodicl, predevsim budoucich maminek,
které Casto jako prvni sdileji o ditéti rizné osobni informace na internetu. Patfi
mezi né napriklad snimky z koupani, z domaciho prostredi, z dovolenych Ci
fotografie zachycujici bézné momenty kazdodenniho zivota. Takovy obsah vsak
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pomuze dité snadno identifikovat a v nékterych pripadech i umoznit jeho
sledovani. Je proto dulezité, aby rodice peclivé zvaZzovali, co a kde zverejniuji,
a diky tomu co nejvice omezili rizika spojena s digitalni stopou svych deti.
Soucasné by méli brat v Gvahu i to, Ze déti maji pravo vytvaret si svou vlastni
digitalni identitu az ve chvili, kdy jsou na to pfipraveny. Cim méné informaci
o ditéti rodice predcasné zverejni, tim mu do budoucna ponechaji vétsi prostor,
aby o svém soukromi rozhodovalo samo.

Odkaz na preventivni material naleznete ZDE.

Dalsi informace
Prevence kriminality (www.prevencekriminality.cz)
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